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Zastita podataka o li¢nosti je izuzetno aktuelna tema koja utice
na svakodnevni zZivot svakog od nas. Evropa ima jedan od sistema
s najvisim stepenom zastite u ovoj oblasti, zasnovan na Konven-
ciji 108 Saveta Evrope, instrumentima Evropske unije (EU) i sud-
skoj praksi Evropskog suda za ljudska prava (ESUP) i Suda pravde
Evropske unije (SPEU).

Namera ovog priru¢nika je da pruzi jasan pregled institucija Evrop-
ske unije koje se bave zaStitom podataka. Institucije EU ureduju,
vrSe nadzor i donose sudske odluke u oblasti zaStite podataka i
njihove nadleznosti su blize opisane u nastavku teksta.

Cilj ovog priru¢nika je podizanje svesti i unapredenje znanja o pra-
vilima zastite podataka u drzavama Clanicama Evropske unije i Sa-
veta Evrope. Stupanjem Lisabonskog ugovora na snagu u decembru
2009. godine, Povelja o osnovnim pravima EU postala je zakonski
obavezujuca, a pravo na zastitu podataka time je uzdignuto u sta-
tus posebnog osnovnog prava. Bolje poznavanje Konvencije 108
Saveta Evrope i instrumenata EU, koji su utrli put zastiti podataka
u Evropi, kao i sudske prakse SPEU i ESUP, od presudnog je znacaja
za zastitu ovog osnovnog prava.

Nadamo se da ce ovaj priru¢nik pomoci ¢itaocima da bolje razume-
ju ovo sloZzeno ljudsko pravo i pruziti im pregled razlicitih instituci-
ja EU i njihovih nadleznosti u oblasti zaStite podataka o li¢nosti.

Autori: dr Natasa Pirc Musar i Tina Kraigher Misi¢






PRAVO
NA ZASTITU PODATAKA
O LIENOSTI







Pravo na zastitu podataka o li¢nosti razvilo se iz prava na postova-
nje privatnog Zivota. Koncept privatnog Zivota vezan je za ljudska
bi¢a. Shodno tome, fizi¢ka lica su primarni korisnici zaStite podata-
ka. Dalje, prema misljenju Radne grupe ,Clan 29¢ zastitu na osnovu
evropskih propisa o zastiti podataka uzivaju samo Ziva bi¢a.!

Pravo na privatnost obuhvata takode i podatke koji se odnose na
lice. Ovakva prava razvila su se usled pojave i razvoja informacione
tehnologije, koja je omogucila automatsku obradu podataka. Brz
razvoj tehnologije i nekontrolisana obrada podataka ugrozili su
pravo pojedinca na privatnost; Stavise, pravo na privatnost u vezi s
podacima koji se isklju¢ivo odnose na pojedinca sve je ugrozenije.
Pravo na zastitu podataka o li¢nosti Cesto se opisuje kao jedan od
aspekata prava na privatnost - privatnost informacija pojedinca.
Ono je takode obuhvaceno i Clanom 8. Evropske konvencije o ljud-
skim pravima (EKLP), koja predvida pravo na postovanje privatnog
i porodi¢nog zivota kao deo prava na privatnost koje omogucava
licu da uskrati pristup informacijama o sebi i zabranjuje drugim
licima uvid u te informacije.

Zastita podataka o li¢nosti je garantovana fizickom, ali ne i prav-
nom licu. Fizi¢ko lice je zaSticeno od uplitanja drzave i drugih tela
i organa iz javnog sektora, privrednih drustava i drugih subjekata
privatnog sektora; gradani takode uzivaju zastitu od uticaja drugih
pojedinaca na osnovu privatnih ili javnih zbirki podataka o li¢nosti.
Naime, podacima o li¢nosti smatraju se svi podaci koji se odnose
na pojedinca, nezavisno od oblika u kojem su izrazeni.

StanoviSte EU o zastiti podataka tesno je povezano s pitanjima
privatnosti, sto mozda nije uvek najbolji pristup zastiti podataka.
Koncept privatnosti, kako je odreden u Clanu 8. EKLJP? odnosi se
prvenstveno na pravo na privatni i porodicni Zivot, kao i poStovanje

! Radna grupa ,Clan 29" (2007), Midljenje 4/2007 o konceptu podataka o licnosti, WP 136, 20.
jun 2007, str. 22.
2 Evropska konvencija o ljudskim pravima, ETS 5, Clan 8.
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stana i privatne korespondencije. Zastita podataka moZe da obu-
hvata pitanja privatnosti, ali nije nuzno ogranicena samo na njih.?

Zastita podataka podrazumeva pravo lica da bude upoznato sa tim
koji se podaci o njemu prikupljaju, na koji nacin se podaci obraduju,
kako su zasti¢eni i gde se prenose. Lice na koje se podaci odnose
ima pravo uvida u te podatke i pravo da zahteva njihovu izmenu.
Lice mora da da svoj pristanak da bi podatke moglo da koristi dru-
go lice, vlast ili subjekat. Vrednosti zastite podataka nisu sustinski
vezane za privatnost. Tim vrednostima se ne moze pristupiti isklju-
¢ivo sa stanovista privatnosti. U pitanju su samostalne vrednosti
koje pruzaju osnovna prava: pravo na zastitu podataka, koje je pri-
znato u Clanu 8. Povelje o osnovnim pravima Evropske unije*:

Svako ima pravo na zastitu podataka o svojoj liCnosti. Takvi podaci mo-
raju biti obradeni posSteno za tacno odredenu svrhu, na osnovu pristan-
ka lica na koje se podaci odnose ili po nekom drugom osnovu utvrde-
nom zakonom. Svako ima pravo da pristupi prikupljenim podacima o
svojoj li¢nosti i pravo da zatraZi njihovu ispravku.

Prepoznavanje zastite podataka u zakonskom okviru EU predstavlja
vazan korak ka priznavanju Direktive o zastiti podataka®, za koju
se godinama smatra da ima dva glavna atributa: omogucavanje i
zastitu slobodnog kretanja podataka o li¢nosti i zastitu osnovnih
prava i sloboda pojedinca (sa stanovista privatnosti).

Moze se smatrati da, priznavanjem prava na zastitu podataka u
skladu s Poveljom®, dimenzija Direktive’ koja se odnosi na osnovna

5 D. Manolescu, Data protection as a fundamental right, dostupno na adresi: http://effectius.
com/yahoo_site_admin/assets/docs/Data_protection_as_a_fundamental_right_Dan_Manole-
scu_lssue5.16761659.pdf (pristupljeno 14.3.2017).

¢ Povelja o osnovnim pravima Evropske unije, 7. decembar 2000, Sluzbeni list Evropskih zaje-
dnica, 18. decembar 2000 (2000/C 364/01), Poglavije I1, Clan 8.

5 Direktiva 95/46/EZ Evropskog parlamenta i Saveta, od 24. oktobra 1995, o zastiti pojedinca
prilikom obrade podataka o licnosti i o slobodnom kretanju tih podataka, SL. list L281, 23.
novembar 1995, str. 31 (Direktiva 95/46/EZ).

6 Povelja 0 osnovnim pravima Evropske unije, Poglavije I1, Clan 8.

/ Direktiva 95/46/EZ.
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prava dobija na tezini. Neke zemlje u EU, poput Francuske i Ne-
macke, ne smatraju da je privatnost vezana za zastitu podataka.
Nasuprot tome, neke druge zemlje, kao $to su Belgija i Holandija,
tesno povezuju zastitu podataka s privatnos¢u. Iz tog razloga bi pri-
znavanje zastite podataka kao pojedina¢ne slobode moglo da do-
prinese smanjenju razlika u tumacenju koje u ovoj oblasti postoje
medu drzavama ¢lanicama EU.8

NaZalost, zakonski okvir EU koji se odnosi na zastitu podataka je
prilicno fragmentiran. Direktive koje ureduju oblast zastite podata-
ka (Direktiva 95/46/EZ° Direktiva 2002/58/EZ'°, Direktiva 2002/20/
EZ') medusobno se preklapaju, odnose se na istu pravnu oblast
i sadrze nejasne definicije. To predstavlja problem sa stanovista
uobitajenih odnosa izmedu korisnika i davaoca usluga, jer prava
korisnika nece biti na efektivan i jedinstven nacin zasticena, a ne-
dovoljno poznavanje i razumevanje propisa medu davaocima uslu-
ga moze da dovede do smanjenja obima ili potpunog prestanka
pruzanja usluga korisnicima.?

Presuda Evropskog suda pravde (ESP) u sluc¢aju C-101/01, Bodil Lind-
qvist'*, u vezi sa zastitom podataka (prva presuda ove vrste),ima zna-
Cajne implikacije jer fizickim licima i privrednim drustvima pojasnja-
va da su podaci o li¢nosti zasticeni i da niko ne moze da ih koristi bez
prethodnog odobrenja. To je bilo korisno upozorenje ESP onima koji
Zele da koriste, rukuju i pristupaju podacima bez prava da to Cine,

8 D.Manolescu, Data protection as a fundamental right, op. cit.

’ Direktiva 95/46/EZ.

10 Direktiva 2002/58/EZ Evropskog parlamenta i Saveta, od 12. jula 2002, o obradi podataka o
linosti i zastiti privatnosti u sektoru elektronskih komunikacija (Direktiva o privatnosti u ele-
ktronskim komunikacijama), SL. list br. L 201, 31. jul 2002, str. 0037-0047 (Direktiva 2002/58/
EZ).

u Direktiva 2002/20/EZ Evropskog parlamenta i Saveta, od 7. marta 2002, o odobrenju ele-
ktronskih komunikacionih mreza i usluga (Direktiva o odobrenju), SL. list br. L 108, 24. april
2002, str.0021-0032.

u D.Manolescu, Data protection as a fundamental right, op. cit.
B SPEU, krivi¢ni postupak protiv Bodil Lindgvist (C-101/01), ECLI:EU:C:2003:596, 6. novembar
2003.
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odnosno bez saglasnosti. Od tada sve vise zemalja EU pravilno pri-
menjuje Direktivu 95/46/EZ. Presuda takode moze da se tumaci i kao
pojasnjenje dato onim zemljama koje nisu razumele smisao Direkti-
ve 95/46/EZ: podaci su zasti¢eni ne samo sa stanovista privatnosti,
vec i kao individualno osnovno pravo.**

Presudujuci u ovom predmetu, ESP je takode pokusao da uspostavi
pravi¢nu ravnotezu izmedu osnovnih prava i osnovnih sloboda (pra-
va na zastitu podataka i slobode izrazavanja). Kada se radi o ovim
osetljivim pitanjima, uvek je teSko doneti odluku u korist osnovnih
prava, a na Stetu osnovnih sloboda ili obratno. Vrlo je tesko us-
postaviti odgovarajucu ravnotezu prilikom dono3enja odluke o tim
pitanjima. Nije moguce kategoricki priznati jedno osnovno pravo
ispred drugog. U ovom slucaju, ljudsko pravo na zastitu podataka
je, prema misljenju ESP, odnelo prevagu nad ljudskim pravom na
slobodu izrazavanja, budu¢i da necije privatne informacije imaju
istu vrednost kao i necije pravo na izrazavanje sopstvenih uverenja
kada to lice bez pristanka koristi privatne podatke treceg lica. U
ovom slucaju je ESP utvrdio da nije dozvoljeno krSenje osnovnih
sloboda, kao 3to je zastita podataka, radi izrazavanja li¢nih uve-
renja.l>

Sudska praksa Evropskog suda za ljudska prava

Evropski sud za ljudska prava (ESUP) je odlu¢ivao o obavezi ze-
malja da Stite pravo pojedinca od preteranog zadiranja drzavnih
organa tokom istrage u okviru krivi¢nog postupka, konkretno u vezi
sa pracenjem korespondencije i prisluskivanjem telefonskih razgo-
vora. Tako je, na primer, u predmetu Klass et al. v. Germany*® Sud
zauzeo stav da tajni nadzor ne predstavlja krSenje prava na pri-
vatnost i korespondenciju, bududi da su postupci nadzora dovoljno
detaljno i rigorozno propisani. ESLJP je zakljucio da je potreba da

B D.Manolescu, Data protection as a fundamental right, op. cit.
B D.Manolescu, Data protection as a fundamental right, op. cit.
16 ECHR, Klass et al.v. Germany, br. 5029/71, 6. septembar 1978.
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se zastiti bezbednost drzave i sprece neredi ili izvrSenje krivi¢nog
dela radnja koja je neophodna u demokratskom drustvu. Nasuprot
tome, ESUP je presudio drugalije u predmetu Malone v. the Uni-
ted Kingdom', u kojem je odlu¢ivano o dozvoljenosti policijskog
prisluskivanja telefonskih razgovora i vodenja ,registra“telefonskih
brojeva pozvanih s odredenog pretplatnickog broja. U tom sluéaju
je utvrdeno da je doSlo do kr3enja prava na privatnost, bududi da
je mogucnost prisluskivanja telefonskih razgovora u Ujedinjenom
Kraljevstvu uredena preterano proizvoljno. U vezi s listom pozva-
nih telefonskih brojeva, ESLJP je ocenio da je ta radnja zakonita i
uobicajena u poslovnom svetu, ali da prenos tih podataka polici-
ji predstavlja neosnovano zadiranje u pravo na privatnost, jer nije
postojao nikakav zakonski osnov, niti pristanak doti¢nih lica.*®

Predmet Sciacca v. Italy*® odnosi se na objavljivanje fotografije lica
u krivicnom postupku. U pitanju je bila sumnja na izvrdenje krivic-
nog dela od strane vise lica, koja su se teretila za ucenu, prevaru i
falsifikovanje u jednoj privatnoj skoli na Siciliji. Medu njima je bio i
jedan nastavnik, koji je prijavljen finansijskoj policiji i kasnije drzan
u ku¢nom pritvoru. Policija je tom prilikom napravila njegovu foto-
grafiju i uzela otiske prstiju.Javni tuzilac je na konferenciji za $tam-
pu podelio fotografiju novinarima, koji su je objavili u vise dnevnih
novina. lako je osumnjiCenom kasnije izreCena zatvorska i nov€ana
kazna, utvrdeno je da objavljivanje fotografije predstavlja zadiranje
u privatnost. PoSto tuzilac nije dobio zadovoljenje u pravosudnom
sistemu Italije, o predmetu je odlu¢ivao ESUP, koji je presudio da je
objavljivanje predstavljalo krSenje prava na privatnost, s obzirom
na to da isto nije bilo neophodno, a nije bilo ni dozvoljeno, posto je
policija fotografiju napravila za druge svrhe.?°

v ECHR, Malone v. the United Kingdom, br. 8691/79, 26. april 1985.

18 Poverenik za informacije Slovenije, Smernice: Mediji i zaStita podataka o licnosti, dostupno
na adresi: https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Media_and_the_Protecti-
on_of_Personal_Data.pdf (pristupljeno 20.3.2017).

9 ECHR, Sciacca v. Italy, br. 50774/99, 11. januar 2005.

0 Smernice Poverenika za informacije Slovenije: Mediji i zastita podataka o licnosti, nav. delo.
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U predmetu Uzun v. Germany?!, tuzilac i jo$ jedan Covek su stavljeni
pod prismotru putem uredaja sistema za globalno pozicioniranje
(GPS) koji je bio postavljen na automobil tog drugog ¢oveka zbog
sumnje da su uestvovali u bombaskim napadima. ESUJP je u ovom
slu¢aju zauzeo stanoviSte da posmatranje tuzioca putem GPS-a
predstavlja zadiranje u njegov privatni Zivot, koji stiti Clan 8. EKLJP.
Medutim, nadzor putem GPS-a je vrSen u skladu sa zakonom i bio
je srazmeran legitimnom cilju istrage nekoliko tacaka optuznice za
poku$aj ubistva, pa je stoga bio neophodan u demokratskom dru-
Stvu. Sud je zakljucio da nije do3lo do krienja Clana 8. EKLJP.2

Ne samo da su prava i obaveze drzave ograniceni kada njeni organi
zadiru u prava pojedinaca i kada moraju da poStuju mere (nega-
tivne obaveze), vec je ona takode duzna da usvoji pozitivne mere
i obezbedi adekvatnu sudsku zastitu lica od drugih lica. Tako je
ESUP doneo presudu o zloupotrebi interneta pre usvajanja prepo-
ruka Evropske komisije (EK), rezolucija Ujedinjenih nacija i Direkti-
ve Evropske unije 2006/24/EZ*, koja menja i dopunjuje Direktivu
2002/58/EZ. Direktivom EU 2006/24/EZ propisana je obaveza drza-
va da usvoje protivmere u slucaju visokotehnoloskog kriminala. U
uporednoj studiji**, koju je ESUP izvr3io u jednom slucaju, utvrdeno
je da su mnoge zemlje propisale obavezu pruzalaca telekomunika-
cionih usluga da dostave racunarske podatke (ukljuCujuci i podatke
o pretplatnicima), nezavisno od prirode krivi¢nog dela. Posledi¢no,
Sud je usvojio Zalbu oca dvanaestogodisnjeg deCaka u predmetu
K.U.v. Finland®, posto ni Prvostepeni ni Apelacioni sud nisu zastitili

n ECHR, Uzun v. Germany, br. 35623/05, 2. septembar 2010.

n Smernice Poverenika za informacije Slovenije: Mediji i zastita podataka o licnosti, nav. delo.

B Direktiva 2006/24/EZ Evropskog parlamenta i Saveta, od 15. marta 2006, o zadrzavanju po-
dataka dobijenih ili obradenih u vezi sa pruzanjem javno dostupnih elektronskih komunikaci-
onih usluga ili javnih komunikacionih mera i o izmeni Direktive 2002/58/EZ, SL. list br. L 105,
13.4.2006, str. 54-63.

u Comparative Law in the Reasoning of the ECHR, dostupno na adresi: http://epubs.surrey.
ac.uk/186004/3/Microsoft_Word_- Working_draft_comparative_law.pdf (pristupljeno 17. 3.
2017).

5 ECHR, K.U.v.Finland, br. 2872/02, 2. decembar 2008.



psiholoSke i moralne interese pojedinca (posebno adolescenta ili
ugrozene osobe) koji je postao meta pedofila. U tom sluaju, neko
je pocinio krivi¢no delo time 3to je na internetu objavio oglas kojim
dvanaestogodis$nji decak trazi intiman kontakt sa deCakom iste vi-
sine ili viSim od njega, koji bi mu ,objasnio Sta treba da radi” Lice je
detaljno navelo podatke o li¢nosti adolescenta, ukljucujudi i datum
rodenja i njegov fiziCki opis, i stavilo link ka njegovoj internet stra-
nici koja je sadrzala njegovu fotografiju, adresu elektronske poste i
broj telefona. Sud je drzavi nalozio da preduzme protivmere i osi-
gura konkretne i efikasne mere kako bi utvrdila identitet lica koje
je objavilo oglas i tako omogucila njegovo krivi¢no gonjenje.?®

Sto se ti¢e pristupa podacima o li¢nosti drzavnih sluzbenika, tre-
ba istaci da, u skladu s doktrinom ocekivane privatnosti - koju je
ESUIP prihvatio u predmetima Halford v. United Kingdom?*” i Copland
v. United Kingdom?® — drzavni sluzbenici ne mogu da oCekuju privat-
nost u pogledu svog imena, zvanja, radnog mesta, zarade, adrese
mesta rada i onih delova uspesne prijave na konkurs za radno me-
sto u kojima se navode kvalifikacije kandidata vezane za obavljanje
konkretnog posla.?’

2 Smernice Poverenika za informacije Slovenije: Mediji i zastita podataka o licnosti, nav. delo.
u ECHR, Halford v. United Kingdom, 25. jun 1997, Izvestaji 1997-11.

% ECHR, Copland v. United Kingdom, br. 62617/00, 3. april 2007.

» Smernice Poverenika za informacije Slovenije: Mediji i zastita podataka o licnosti, nav. delo.
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11 POVELJA EU O OSNOVNIM PRAVIMA

Povelja o osnovnim pravima propisuje osnovna prava koja mora-
ju da poStuju EU i drzave Clanice prilikom primene prava EU. To
je pravno obavezujuci akt izraden da bi se izricito priznala uloga
osnovnih prava u pravnom poretku EU i da bi ova prava postala
vidljiva.*®

Povelju o osnovnim pravima zvani¢no su proglasili Parlament, Sa-
vet i Komisija u Nici 2000. godine. Nakon izmena, ponovo je pro-
glasena 2007. godine. Medutim, zvani¢no proglasavanje nije ucinilo
Povelju pravno obavezujucom. Usvajanje nacrta Ustava za Evropu,
potpisanog 2004. godine, dalo bi joj obavezuju¢u snagu. Neuspe-
$an proces ratifikacije znacio je da Povelja ostaje samo proglasenje
prava do usvajanja Lisabonskog ugovora.

Povelja je postala pravno obavezujuc¢a 1. decembra 2009. godine.
Clan 6(1) Ugovora o EU sada propisuje da ,Unija priznaje prava, slo-
bode i principe propisane Poveljom o osnovnim pravima Evropske
unije [...], koja ima istu pravnu vrednost kao i ugovori“. Dakle, Po-
velja predstavlja primarno zakonodavstvo EU; kao takva, sluzi kao
parametar za ispitivanje valjanosti podzakonskih akata EU i nacio-
nalnih mera.?!

Povelja utvrduje:

e sva prava koja se nalaze u sudskoj praksi Suda pravde EU;

e prava i slobode koji su zagarantovani Evropskom konvencijom
o ljudskim pravima;

e druga prava i principe proistekle iz zajednickih ustavnih tradici-
ja drzava ¢lanica EU i drugih medunarodnih akata.

0 http://www.europarl.europa.eu/atyourservice/en/displayFtu.html?ftuld=FTU_1.1.6.html (pri-
stupljeno 20.3.2017).
5 Isto.
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Sadrzaj

Povelja 0 osnovnim pravima je podeljena u sedam naslova, od ko-
jih je Sest posveceno nabrajanju konkretnih vrsta prava, a u po-
slednjem je pojadnjena oblast primene Povelje i principi kojima se
ureduje njeno tumacenje. Jedna znacajna karakteristika Povelje je
inovativno grupisanje prava, ¢ime je napusteno tradicionalno pra-
vljenje razlike izmedu gradanskih i politickih prava, s jedne strane,
i ekonomskih i socijalnih prava, s druge. Istovremeno, u Povelji se
pravi jasna razlika izmedu prava i principa. Potonji, prema Clanu
52(5), treba da se sprovode kroz dodatno zakonodavstvo i postaju
znacajni za sudove samo u slu¢ajevima koji ukljuCuju tumacenje i
zakonitost takvih zakona.

Sustinski deo Povelje podeljen je na sledeci nacin:

Naslov | (,Dostojanstvo®) podrzava pravo na ljudsko dostojanstvo,
Zivot i integritet lica i potvrduje zabranu mucenja i ropstva.

Naslov Il (,Slobode®) podrzava pravo na slobodu i poStovanje pri-
vatnog i porodi¢nog Zivota, pravo na zastitu podataka o li¢nosti,
pravo na sklapanje braka i zasnivanje porodice i pravo na slobodu
misljenja, savesti i veroispovesti, izraZavanja i okupljanja. Takode
potvrduje pravo na obrazovanje, rad, imovinu i azil.

Naslov Il (,Jednakost®) potvrduje princip jednakosti i zabrane di-
skriminacije, kao i poStovanje kulturne, verske i jeziCke raznolikosti.
Takode garantuje posebnu zastitu za prava deteta, starih lica i 0so-
ba sa invaliditetom.

Naslov IV (,Solidarnost®) obezbeduje zastitu prava radnika, ukljucu-
juci i pravo na kolektivno pregovaranje i delovanje i pravitne i po-
Stene uslove rada. Takode priznaje dodatna prava i principe, poput
prava na socijalno osiguranje, prava na pristup zdravstvenoj zastiti
i principa zastite zivotne sredine i zastite potrosaca.
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Naslov V (,Prava gradana®) nabraja prava gradana Unije: pravo da
se bira i da se bude biran na izborima za Evropski parlament i na
opstinskim izborima, pravo na dobru upravu i pravo na peticiju,
pravo na pristup dokumentima, na diplomatsku zastitu i slobodu
kretanja i nastanjivanja.

Naslov VI (,Pravda®) potvrduje pravo na delotvorno pravno sredstvo
i pravi¢no sudenje, pravo na odbranu, nacela zakonitosti i srazmer-

kazna u krivi¢cnom postupku dva puta za isto krivi¢no delo.??

lako Povelja uglavnom ponovo potvrduje prava koja vec¢ postoje
u drzavama clanicama i koja su priznata kao sastavni deo opstih
principa prava EU, ona je takode inovativna po nekim pitanjima.
Na primer, invaliditet, starost i seksualna orijentacija se sada ek-
splicitno navode kao zabranjene osnove za diskriminaciju. Pored
toga, Povelja obuhvata neka ,moderna“ prava, 5to se vidi u primeru
zabrane reproduktivnog kloniranja ljudskih bica.

Medutim, osnovna vrednost Povelje nije u njenom inovativhom ka-
rakteru, vec¢ u eksplicitnom priznavanju klju¢ne uloge tih osnovnih
prava u pravnom poretku EU. Dakle, Poveljom se izri¢ito potvrduje
da je EU zajednica prava i vrednosti i da se osnovna prava gradana
nalaze u srcu EU.>

Oblast primene i tumacenje

Naslov VII Povelje obuhvata neke opste odredbe kojima se uredu-
je njeno tumacenje i primena. Domasaj Povelje u odnosu na lica
na koja se primenjuje potencijalno je veoma Sirok: vecina prava
koje priznaje garantuju se ,svakome®, bez obzira na drzavljanstvo ili

3 http://www.europarl.europa.eu/atyourservice/en/displayFtu.html?ftuld=FTU_1.1.6.html (pri-
stupljeno 20.3.2017).

% http://www.europarl.europa.eu/atyourservice/en/displayFtu.html?ftuld=FTU_1.1.6.html (pri-
stupljeno 23.2.2017).

20



status. Medutim, neka prava se garantuju samo gradanima (vecina
prava navedenih pod Naslovom V), dok su druga od posebnog zna-
¢aja za lica koja nisu drzavljani EU (na primer, pravo na azil) ili za
posebne kategorije lica (kao $to su radnici).**

Materijalna oblast primene Povelje izri¢ito je definisana u Clanu
51, u kojem se navodi da se njene odredbe odnose samo na insti-
tucije i tela EU i na drzave Clanice kada sprovode pravo EU. Ova
odredba sluzi da se povuce granica izmedu oblasti primene Povelje
i oblasti primene nacionalnih ustava: Povelja ne obavezuje drzave
Clanice ako ne sprovode pravo EU. Medutim, Poveljom se ne prosi-
ruju ovladcenja ili nadleznosti Unije, ¢ime se obezbeduje da usva-
janje Povelje samo po sebi ne povecava nadleznosti Unije na Stetu
nadleznosti drzava Clanica.

Dodatna pravila kojima se potvrduje znacaj nacionalnih ustavnih
tradicija i nacionalnih zakona nalaze se u Clanovima 52.i 53. Prvi
od ovih ¢lanova propisuje da se osnovna prava moraju tumaciti u
skladu sa ustavnim tradicijama koje su zajednicke svim drzavama
Clanicama, kao i EKLJP, i uzimajucu u potpunosti u obzir nacionalne
zakone i prakse. U Clanu 53. se jasno navodi da Povelja ne mozZe da
ogranici ili negativno utiCe na nivo zastite osnovnih prava koji je vec
obezbeden pravom Unije, medunarodnim pravom (EKUP) i ustavi-
ma drzava €lanica.®

lako Povelja obuhvata nekoliko prava, ne garantuje se njihova neo-
grani¢ena zastita. Stavie, Clanom 52. odobravaju se ograni¢enja za
ostvarivanje prava, ako su propisana zakonom, postuju sustinu pra-
va koje je u pitanju i ako su srazmerna i neophodna za zastitu prava
drugih ili opSteg interesa. Pored toga, dok su neka prava definisa-
na kao apsolutna, druga su garantovana samo ,u skladu sa pravom

» http://www.europarl.europa.eu/atyourservice/en/displayFtu.html?ftuld=FTU_1.1.6.html (pri-
stupljeno 23.2.2017).
» Ibid.
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Unije i nacionalnim zakonima i praksama‘, $to znaci da na obuhvat
tih prava mogu da se primenjuju dodatna ogranicenja.

Povelja se podjednako primenjuje u svim drzavama ¢lanicama EU.
lako je usvojen Protokol da bi se pojasnila njena primena u Ujedi-
njenom Kraljevstvu i Poljskoj, njime se ne ogranicava niti iskljucuje
njen uticaj na pravne poretke ove dve drzave ¢lanice, kako je izrici-
to priznao Sud pravde?.

Povelja se, na primer, primenjuje kada drzave ¢lanice EU usvoje ili
primenjuju nacionalni zakon o sprovodenju direktive EU ili kada
njihovi organi neposredno primenjuju uredbu EU. U slu¢ajevima
kada se Povelja ne primenjuje, zastita osnovnih prava je zagaran-
tovana ustavima ili ustavnim tradicijama drzava ¢lanica EU i me-
dunarodnim konvencijama koje su rafitikovale. Poveljom se ne pro-
Siruje nadleznost EU na pitanja koja nisu ukljuena u ugovore u
okviru njene nadleznosti.*’

Zastita podataka o li¢nosti

Clanom 8. Povelje obezbedena je zastita podataka o li¢nosti:

1. Svako ima pravo na zastitu svojih podataka o licnosti.

2. Takvi podaci moraju da se obraduju posteno, u odredene svrhe i na
osnovu pristanka lica na koje se podaci odnose ili na drugoj legitimnoj
osnovi koja je propisana zakonom. Svako ima pravo na pristup podaci-
ma koji su prikupljeni o njemu i pravo da zatraZi njihovu ispravku.

3. Postovanje ovih pravila pod kontrolom je nezavisnog organa.

Ovaj ¢lan je zasnovan na Clanu 286. Ugovora o osnivanju Evropske
zajednice i Direktivi 95/46/EZ, kao i na Clanu 8. EKUP i na Kon-

% CJEU,N.S. (C-411/10) v Secretary of State for the Home Department and M.E. (C-493/10),A.S.
M, M.T,K.P,E.H.v Refugee Applications Commissioner, Minister for Justice, Equality and Law
Reform, ECLI:EU:C:2011:865, 21. decembar 2011.

5 http://www.europarl.europa.eu/atyourservice/en/displayFtu.html?ftuld=FTU_1.1.6.html (pri-
stupljeno 23.2.2017).
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venciji Saveta Evrope od 28. januara 1981. o zastiti lica u odnosu
na automatsku obradu podataka o li¢nosti, koju su ratifikovale sve
drzave ¢lanice. Clan 286. Ugovora o EZ sada je zamenjen Clanom
16. Ugovora o funkcionisanju Evropske unije i Clanom 39. Ugovora
o Evropskoj uniji. Takode se upucuje na Uredbu (EZ) br. 45/2001
Evropskog parlamenta i Saveta o zastiti lica u vezi sa obradom po-
dataka o li¢nosti u institucijama i telima Zajednice i slobodnom
kretanju takvih podataka (SL list br.L 8,12.1.2001, str. 1). Navedena
direktiva i uredba sadrze uslove i ogranitenja za ostvarivanje prava
na zastitu podataka o li¢nosti.
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1.2. DIREKTIVA 95/46/EZ

Direktiva 95/46/EZ Evropskog parlamenta i Saveta, od 24. oktobra
1995, o zastiti lica u vezi sa obradom podataka o li¢nosti i slobod-
nom kretanju takvih podataka® je referentni tekst na nivou Evrope
0 zastiti podataka o li¢nosti. Njom se uspostavlja regulatorni okvir
Ciji je cilj uspostavljanje ravnoteze izmedu visokog nivoa zastite
privatnosti lica i slobodnog kretanja podataka o li¢nosti unutar EU.
Da bi se to postiglo, Direktiva propisuje stroga ogranitenja za pri-
kupljanje i koriS¢enje podataka o licnosti i zahteva da svaka drzava
Clanica osnuje nezavisno nacionalno telo odgovorno za nadzor nad
svim aktivnostima povezanim sa obradom podataka o li¢nosti. Di-
rektiva 95/46/EZ stupila je na snagu 13. decembra 1995. godine,
a rok za transponovanje u drzavama ¢lanicama bio je 24. oktobar
1998. Direktiva ce biti stavljena van snage Op3tom uredbom o
zastiti podataka (OUZP)*, koja ce stupiti na snagu u maju 2018.
godine.

Sadrzaj

Ova direktiva se primenjuje na podatke koji se obraduju automatski
(npr. racunarska baza podataka klijenata) i podatke sadrzane u si-
stemima za arhiviranje koji nisu automatski ili namenjeni da budu
deo takvih sistema (tradicionalni dosijei na papiru).

Ova direktiva se ne primenjuje na obradu podataka:

« od strane fizitkog lica prilikom aktivnosti iskljucivo li¢ne priro-
de ili aktivnosti vezane za domacinstvo;

% http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046 (pristupljeno 2. 3.
2017).

% Uredba (EU) 2016/679 Evropskog parlamenta i Saveta, od 27.aprila 2016, o zastiti fizickih lica
u odnosu na obradu podataka o licnosti i slobodnom kretanju takvih podataka, kojom se stavlja
van snage Direktiva 95/46/EZ (Opsta uredba o zastiti podataka), SL. list br. L 119, 4. 5. 2016,
str.1-88.
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u toku aktivnosti koja ne spada u oblast primene prava Zajedni-
ce, kao 3to su aktivnosti koje se ti¢u javne bezbednosti, odbrane
ili drzavne bezbednosti.

Cilj Direktive je da zastiti prava i slobode lica u vezi sa obradom
podataka o li¢nosti tako $to propisuje klju¢ne kriterijume za zako-
nitost obrade i nacela kvaliteta podataka.*

Obrada podataka je zakonita samo ako:

je lice na koje se podaci odnose nedvosmisleno dalo svoj pri-
stanak; ili

je obrada podataka neophodna za realizaciju ugovora u kojem
je lice na koje se podaci odnose ugovorna strana; ili

je obrada neophodna za ispunjavanje zakonske obaveze ruko-
vaoca podataka; ili

koje se podaci odnose; ili

je obrada neophodna za izvrSenje zadatka koji se obavlja u jav-
nom interesu ili za vrSenje zvani¢nog ovlascenja koje je dato
rukovaocu podataka ili trecem licu; ili

je obrada neophodna za potrebe legitimnog interesa rukovaoca
podataka ili treceg lica, osim u slu¢aju da nad takvim interesi-
ma preovladuju interesi osnovnih prava i sloboda lica na koje
se podaci odnose koji zahtevaju zastitu.

Nacela kvaliteta podataka, koja moraju da budu primenjena na sve
zakonite radnje obrade podataka, su:

40

podaci o li¢nosti moraju da se obraduju pravi¢no i zakonito i da
se prikupljaju u odredene, izric¢ite opravdane svrhe. Takode mo-
raju da budu primereni i relevantni i ne smeju da budu prete-
rani, moraju da budu tacni i, prema potrebi, azurni, ne smeju da

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046 (pristupljeno 2.3.2017).
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se ¢uvaju duze nego 5to je neophodno i mogu da se obraduju
isklju€ivo u svrhe u koje su prikupljeni;

posebne kategorije obrade: zabranjeno je obradivati podatke o
li¢nosti koji otkrivaju rasno ili etni¢ko poreklo, politi¢ke stavo-
ve, verska ili filozofska uverenja, ¢lanstvo u sindikatima, kao i
obradivati podatke o zdravstvenom stanju ili seksualnom Zivo-
tu. Ova odredba sadrzi odredene rezerve u vezi sa npr. slu¢ajevi-
ma kada je obrada neophodna radi zastite Zivotnih interesa lica
na koje se podaci odnose ili za potrebe preventivne medicine ili
medicinske dijagnoze.*!

Lice Ciji se podaci obraduju, odnosno lice na koje se podaci odnose,
moze da ostvari sledeca prava:

41
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pravo na dobijanje informacija: rukovalac podataka mora da
pruzi licu na koje se podaci odnose i od kojeg su podaci priku-
pljeni odredene informacije koje se odnose na njega (identitet
rukovaoca podataka, svrhe obrade, primaoci podataka itd.);
pravo lica na koje se podaci odnose na pristup podacima: svako
lice na koje se podaci odnose treba da ima pravo da ih dobije
od rukovaoca podataka;

pravo da ulozi prigovor na obradu podataka: lice na koje se po-
daci odnose treba da ima pravo da ulozi prigovor, na zakonskim
osnovama, na obradu njegovih podataka. Lice na koje se podaci
odnose takode treba da ima pravo da ulozi prigovor, na zahtev
i besplatno, na obradu podataka o li¢nosti za koje rukovalac
podataka pretpostavlja da se obraduju u svrhe direktnog mar-
ketinga. Konacno, lice na koje se podaci odnose treba da bude
obavesteno pre otkrivanja podataka o li¢nosti tre¢im licima za
potrebe direktnog marketinga i mora izri¢ito da mu se ponudi
pravo da ulozi prigovor na takvo otkrivanje.

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046 (pristupljeno 2.3.2017).



Drugi relevantni aspekti za obradu podataka:

izuzeca i ograniCenja za prava lica na koje se podaci odnose:
obuhvat principa koji se odnose na kvalitet podataka, informa-
cije koje se daju licu na koje se podaci odnose, pravo na pri-
stup i objavljivanje obrade mogu da budu ograniceni da bi se
zastitili aspekti kao Sto su bezbednost drzave, odbrana, javna
bezbednost, gonjenje ucinilaca krivi¢nih dela, bitan ekonomski
ili finansijski interes drzave Clanice ili Evropske unije ili zastita
lica na koje se podaci odnose;

poverljivost i bezbednost obrade: nijedno lice koje odgovara ru-
kovaocu podataka ili obradivacu, ukljuCujuci i samog obradiva-
Ca, koje ima pristup podacima o li¢nosti, ne sme da ih obraduje
bez naloga rukovaoca. Pored toga, rukovalac podataka mora da
primeni odgovarajuce mere kako bi zastitio podatke o li¢nosti
od slucajnog ili nezakonitog unistenja, izmene, neovlas¢enog
otkrivanja ili pristupa;

obavestavanje nadzornog organa o obradi: rukovalac mora da
obavesti nadzorni organ pre pocetka vrienja bilo kakvih radnji
obrade. Nadzorni organ nakon prijema obavestenja vrsi pret-
hodne provere da bi se odredili posebni rizici za prava i slobode
lica na koje se podaci odnose. Moraju se preduzimati mere da
bi se obezbedilo da postupci obrade budu objavljeni, a nadzor-
ni organi moraju da vode registar postupaka obrade o kojima je
dostavljeno obavestenje.

Svako lice ima pravo na pravno sredstvo za svako krienje prava
koja su mu garantovana nacionalnim zakonodavstvom koje se pri-
menjuje na predmetnu obradu. Pored toga, svako lice koje je pre-
trpelo Stetu kao posledicu nezakonite obrade njegovih podataka o
linosti ima pravo na odstetu za pretrpljenu Stetu.*?

Prenos podataka iz drzave Clanice u trecu zemlju sa adekvatnim
nivoom zastite je dozvoljen. Medutim, iako se prenos podataka ne

42

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L0046 (pristupljeno 2.3.2017).
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vrsi ako nije zagarantovan adekvatan nivo zastite, u Direktivi je na-
vedeno nekoliko izuzetaka od ovog pravila, npr. ako je lice na koje
se podaci odnose dalo saglasnost za prenos, u slu¢aju zaklju¢enja
ugovora, ako je prenos podataka neophodan na osnovu javnog in-
teresa, ali i ako drzava ¢lanica odobri Obavezujuca korporativna
pravila ili standardne ugovorne klauzule.

Cilj direktive je da podstice sastavljanje nacionalnih kodeksa pona-
$anja i kodeksa pona3anja Zajednice koji treba da doprinesu pravil-
nom sprovodenju nacionalnih propisa i propisa Zajednice.

Svaka drzava ¢lanica propisuje jedan ili vise nezavisnih drzavnih
organa odgovornih za pracenje primene propisa koje usvoji drzava
¢lanica u skladu sa Direktivom na njihovim teritorijama.*

# http://eur-lex.europa.eu/legal-content/EN/LSU/?uri=celex:31995L0046 (pristupljeno 2.3.2017).
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13. OPSTA UREDBA O ZASTITI PODATAKA

Opsta uredba o zastiti podataka (OUZP) (Uredba (EU) 2016/679) je
uredba kojom Evropski parlament, Evropski savet i Evropska komi-
sija nameravaju da ojacaju i objedine zastitu podataka za fizicka
lica u EU. Takode se bavi i iznoSenjem podataka o li¢nosti izvan EU.
Glavni ciljevi OUZP su da se gradanima vrati kontrola nad njihovim
podacima o li¢nosti i da se pojednostavi regulatorno okruzenje za
medunarodno poslovanje usvajanjem jedinstvenog zakonodavstva
u EU.** Kada OUZP pocne da se primenjuje,zamenice direktivu o za-
Stiti podataka (zvanifan naziv Direktiva 95/46/EZ)* iz 1995. godi-
ne. Neke ¢e mozda zbuniti Cinjenica da, pored nove uredbe, postoji i
nova direktiva; ona ¢e se primenjivati na policijske procedure, koje
Ce se i dalje razlikovati medu drzavama ¢lanicama.*®

Uredba je usvojena 27.aprila 2016. godine.Na snagu stupa 25. maja
2018, nakon dvogodisnjeg prelaznog perioda i, za razliku od direk-
tive, ne zahteva donoSenje zakonodavstva o njenom sprovodenju
od strane nacionalnih vlada.”

~PredloZeni novi rezim zastite podataka u EU proSiruje podrucje
primene zakona o zastiti podataka u EU na sva strana privredna
druStva koja obraduju podatke rezidenata EU. Ona predvida har-
monizaciju propisa o zastiti podataka u citavoj EU, Sto Ce privred-
nim druStvima sa sediStem izvan EU olak3ati poStovanje tih propi-
sa; medutim, cena koju placaju za to je poStovanje strogog rezima

“ PredsedniStvo Saveta: Tekst koji je rezultat kompromisa. Nekoliko delimicnih opstih pristupa
je bilo od presudnog znacaja za priblizavanje gledista Saveta o predlogu Opste uredbe o
zastiti podataka u celini. Tekst Uredbe koji predsednistvo dostavlja na odobravanje kao opsti
pristup nalazi se u prilogu. 201 strana, 11. jun 2015, http://data.consilium.europa.eu/doc/
document/ST-9565-2015-INIT/en/pdf.

® Direktiva 95/46/EZ.

% “European Commission - Fact Sheet. Questions and Answers - Data protection reform”.Evrop-
ska komisija. 21. decembar 2015, dostupno na adresi http://europa.eu/rapid/press-release_
MEMO-15-6385_en.htm (pristupljeno 2.3.2017).

4 Blackmer, W.S. (5. maj 2016). “GDPR: Getting Ready for the New EU General Data Protection
Regulation”. Information Law Group. InfoLawGroup LLP.
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zastite podataka s visokim kaznama, koje se krec¢u i do 4% prometa
koji ostvare u svetu.“® Verzija koju je usvojio Parlament predvida-
la je viSe kazne, i do 5%.* Nakon pregovora u okviru trijaloga iz-
medu Evropskog parlamenta, Evropske komisije i Saveta ministara,
postignut je opsti konsenzus o tekstu OUZP, kao i o nov¢anoj kazni
od 4% za nepoStovanje obaveza.>°

Sadrzaj

Cilj OUZP je zastita svih gradana EU od povreda privatnosti i za-
Stite podataka u svetu koji se u sve vecoj meri oslanja na podatke
i koji se drastitno razlikuje od sveta u kojem je doneta direktiva
iz 1995. godine. lako su zadrzana klju¢na nacela zastite podataka
iz prethodne direktive, predlozene su brojne izmene regulatornih
politika.

Uredba se primenjuje ako rukovalac ili obradiva¢ podataka (organiza-
cija) ili lice na koje se podaci odnose ima poslovno sediste, odnosno
prebivaliste u EU. Dalje (za razliku od postojece Direktive), Uredba se
takode primenjuje i na organizacije sa sedistem izvan Evropske unije
ako obraduju podatke o li¢nosti rezidenata EU. Uredba se ne prime-
njuje na obradu podataka o li¢nosti za svrhe nacionalne bezbednosti
ili gonjenja udinilaca krivi¢nih dela (,nadlezni organi u svrhu spreca-
vanja, istrage, otkrivanja i gonjenja za krivi¢na dela ili izvrSenja kri-
vi¢nih sankcija®). Prema misljenju Evropske komisije, ,podatak o li¢-
nosti je svaka informacija koja se odnosi na pojedinca, nezavisno od

“8 “New draft European data protection regime®. M law group, dostupno na adresi: http://mlaw-
group.de/news/publications/detail.php?we_objectID=227 (pristupljeno 2. 3.2017).
“ Nezvanitna preCiScena verzija nakon glasanja Komiteta LIBE koju je podneo izvestilac Jan

Filip Albreht, 22. oktobar 2013, dostupno na adresi: http://www.janalbrecht.eu/fileadmin/ma-
terial/Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf (pristupljeno 2.3.2017).

%0 Clan 83.(5) prve verzije Saveta nakon trijaloga utvrduje maksimalan iznos novéane kazne na
4% globalnog prometa i 20.000.000 evra, dostupno na adresi: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=consil:ST_5419_2016_INIT (pristupljeno 2. 3.2017). Komisija je usvojila
gledista iz dokumenta Saveta 11. aprila 2016. godine, COM/2016/214/FINALIST 5419 2016
ADD 1 -2012/011 (OLP).
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toga da li se odnosi na njegov, odnosno njen privatni, profesionalni
ili javni zivot. To moze da bude bilo 3ta - ime, fotografija, adresa elek-
tronske poste, podaci o bankovnom racunu, postovi na drustvenim
mrezama, podaci o zdravstvenom stanju ili IP adresa racunara“>!

Glavne promene
Prosirenje teritorijalnog obuhvata (vanteritorijalna primena)

Mozda i najveca promena u regulatornom okruZenju privatnosti po-
dataka je proSirenje podru¢ja primene OUZP, koja se primenjuje na
sva privredna drustva koja obraduju podatke o li¢nosti lica nasta-
njenih u Uniji, nezavisno od toga gde se privredno drustvo nala-
zi.Ranije je teritorijalna primena direktive bila nejasno odredena, uz
pozivanje na obradu podataka ,u okviru delatnosti poslovne jedini-
ce”. Ova tema se javila u nekoliko sudskih predmeta koji su privukli
veliku paznju. OUZP vrlo jasno odreduje svoje podrucje primene -
primenjuje se na obradu podataka o li¢nosti od strane rukovalaca
i obradivaca u EU, nezavisno od toga da li se obrada vrsi u EU ili
ne. OUZP ce se takode primenjivati i na obradu li¢nih podataka lica
u EU od strane rukovaoca ili obradivaca koji nema sediste u EU ako
se aktivnosti odnose na nudenje proizvoda ili usluga gradanima EU
(nezavisno od toga da li se zahteva placanje) i pra¢enje ponasanja
koje se vrsi u EU. Preduzeca izvan EU koja obraduju podatke grada-
na EU takode ¢e morati da imenuju predstavnika u EU.>?

Kazne

U skladu sa OUZP, organizacijama koje krSe odredbe OUZP moze
biti izreCena nov¢ana kazna u iznosu do 4% godisnjeg globalnog
prometa ili 20.000.000 evra (u zavisnosti od toga koji iznos je veci).

51 Saopstenje za Stampu Evropske komisije u kojem su najavljene predlozene sveobuhvatne
reforme pravila o zatiti podataka, 25. januar 2012, dostupno na adresi: http://europa.eu/
rapid/press-release_IP-12-46_en.htm?locale=en (pristupljeno 2.3.2017).

32 http://ec.europa.eu/justice/data-protection/reform/index_en.htm (pristupljeno 20. 3.2017).
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Ovo je najvisi iznos kazne, zaprecen za najteZe povrede, npr. ne-
postojanje adekvatnog pristanka korisnika za obradu podataka ili
nepostovanje osnovnih koncepata ,ugradene privatnosti®. Propisani
su razli¢iti iznosi nov€anih kazni za razli¢ita krSenja odredbi, pa
tako, na primer, privrednom drus$tvu moze da bude izre¢ena novéa-
na kazna u visini od 2% za neuredno vodenje evidencija (Clan 28),
neobavestavanje nadzornog organa i lica na koje se podaci odno-
se o povredi ili neobavljanje procene uticaja. Treba naglasiti da se
ova pravila primenjuju i na rukovaoce i na obradivace, $to znaci da
»oblaci“ nece biti izuzeti iz primene OUZP.

Moguce je izricanje sledecih sankcija:

« pisanog upozorenja, u slu¢aju prvog i nenamernog nepostupa-
nja u skladu s odredbama;

« redovnih periodi¢nih nadzora nad zastitom podataka;

« novCane kazne u iznosu do 10.000.000 EUR ili do 2% godi$njeg
prometa u svetu za prethodnu finansijsku godinu u slucaju pre-
duzeca, u zavisnosti od toga koji iznos je veci (Clan 83, stav 4);

« nov¢ane kazne u iznosu do 20.000.000 EUR ili do 4% godisnjeg
prometa u svetu za prethodnu finansijsku godinu u slucaju predu-
zeca, u zavisnosti od toga koji iznos je veci (Clan 83, stavovi 5.1 6).

Pristanak

Valjan pristanak mora da bude dat izriito za prikupljene podatke
i za svrhe za koje se podaci koriste (Clan 7; definisano u Clanu 4).
Pristanak za dete®® mora da da roditelj ili staratelj deteta, na nacin
koji je moguce proveriti (Clan 8). Rukovaoci podataka moraju da
budu u stanju da dokazu da je pristanak dat (,opt-in®), a pristanak
moze da bude povucen.>

% Uredba, Clan 8 (1):,Za potrebe ove uredbe, u pogledu neposrednog nudenja usluga informa-
cionog drudtva detetu, obrada podataka o licnosti deteta mladeg od 13 godina je zakonita
samo ako je i u meri u kojoj je pristanak dao ili odobrio roditel] ili staratelj deteta”.

> Judy Schmitt, Florian Stahl, How the Proposed EU Data Protection Regulation Is Creating a
Ripple Effect Worldwide, 11. oktobar 2012, dostupno na adresi: https://iapp.org/media/pre-
sentations/A12_EU_DP_Regulation_PPT.pdf (pristupljeno 2.3.2017).
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Uvedeni su stroZi uslovi vezani za pristanak, a privredna drustva vise
nec¢e modci da koriste dugacke i nerazumljive uslove pruzanja uslu-
ga pisane pravni¢kim Zargonom, posto zahtev za pristanak mora da
bude dat u razumljivom i lako dostupnom obliku, uz navodenje svrhe
obrade podataka u prilogu pristanka. Pristanak mora da bude jasan
i odvojen od drugih pitanja i mora biti dat u razumljivom i lako do-
stupnom obliku, koris¢enjem jasnog i jednostavnog jezika. Povlaenje
pristanka mora da bude podjednako lako kao i njegovo davanje.

Obavestenje o povredi zastite podataka

U skladu sa OUZP, obavestavanje o povredi zastite podataka posta-
¢e obavezno u svim drzavama Clanicama u slucajevima kada po-
vreda moze da ,prouzrokuje rizik za prava i slobode lica“ To mora
da bude utinjeno u roku od 72 sata od saznanja Nadzornog organa
o povredi (Clan 33). Na prijavljivanje povrede zastite podataka ne
primenjuje se nikakav standard de minimis. Obradivali podataka
Ce takode imati obavezu da ,bez nepotrebnog odlaganja“ obaveste
svoje klijente, rukovaoce podataka, odmah po saznanju o povredi
zadtite podataka (Clan 34).

Pravo pristupa

Deo proSirenih prava lica na koja se podaci odnose na osnovu
OUZP jeste i pravo lica da od rukovaoca podataka dobiju potvrdu o
tome da li se podaci o njima obraduju, gde se obrada vrsi i u koju
svrhu. Osim toga, rukovalac je duZan da bez naknade stavi na ras-
polaganje kopiju podataka o li¢nosti u elektronskom formatu. Ova
promena predstavlja dramati¢an korak u pravcu transparentnosti
podataka i osnazivanja lica na koja se podaci odnose.

Pravo na zaborav

Takozvano pravo na zaborav je u verziji OUZP, koju je Evropski par-
lament usvojio u martu 2014. godine, zamenjeno ogranicenijim
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pravom na brisanje.>> Pravo na zaborav, poznato i kao brisanje po-
dataka, omogucava licu na koje se podaci odnose da od rukovaoca
zahteva da obriSe njegove podatke o li¢nosti, prestane sa daljim
slanjem podataka i zaustavi obradu podataka od strane trecih lica
u odgovarajucim slu¢ajevima.

Uslovi za brisanje, utvrdeni u Clanu 17, podrazumevaju da podaci
vise nisu relevantni za svrhe za koje se obrada vrsi ili da je lice na
koje se podaci odnose povuklo pristanak. Takode treba istaci da ovo
pravo od rukovalaca zahteva da, prilikom razmatranja tih zahteva,
odmeravaju prava lica u odnosu na ,interes javnosti za dostupnosti
podataka“ Clanom 17. predvideno je pravo lica na koje se podaci
odnose da zahteva brisanje podataka o li¢nosti koji se na njega
odnose po jednom od niza osnova, ukljutujuéi i nepostovanije Cla-
na 6.1. (zakonitost), koji ukljuCuje slucaj (f) kada interesi ili osnov-
na prava i slobode lica koja zahtevaju zastitu podataka o li¢nosti
prevagnjuju nad legitimnim interesima rukovaoca (videti takode i
Google Spain SL, Google Inc.v Agencia Espariola de Proteccion de Da-
tos, Mario Costeja Gonzdlez, C-131/12).

Prenosivost podataka

OUZP uvodi prenosivost podataka—-pravo lica na koje se podaci od-
nose da prethodno pruzene podatke koji se odnose na njega primi
u uobitajenom i masinski Citljivom formatu i ima pravo da iste preno-
si drugom rukovaocu.

Pravo na prenosivost podataka predvideno je Clanom 18. OUZP.
Pravni stru¢njaci u konacnoj verziji ove mere vide stvaranje ,novog
prava“ koje ,prevazilazi okvire prenosivosti podataka izmedu dva
rukovaoca koje je propisano u Clanu 18%56

» Baldry, Tony, Hyams, Oliver, “The Right to Be Forgotten” 1 Essex Court, dostupno na adresi:
https://1essexcourt.wordpress.com/2014/05/15/the-right-to-be-forgotten/ (pristupljeno 2.3.2017).

% Cedric Burton, Laura De Boel, Christopher Kuner, Anna Pateraki, Sarah Cadiot and Sara G.
Hoffman, The Final European Union General Data Protection Regulation, dostupno na adresi:
https://www.bna.com/final-european-union-n57982067329/#! (pristupljeno 2.3.2017).
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Ugradena privatnost

,Ugradena privatnost® (engl. privacy by design) kao koncept postoji
vec godinama, ali tek sa OUZP postaje zakonska obaveza. U osno-
vi, ugradena privatnost zahteva da zastita podataka bude ugrade-
na u same sisteme od pocetka njihovog projektovanja, umesto da
bude samo dodatak. Konkretno- Rukovalac... primenjuje odgovaraju-
Ce tehnicke i organizacione mere... na efektivan nacin... da bi ispunio
zahteve sadrZane u ovoj uredbi i zastitio prava lica na koja se podaci
odnose. Clan 23. zahteva od rukovalaca da drZe i obraduju samo
podatke koji su apsolutno neophodni za obavljanje njegovih po-
slova (svodenje koli¢ine podataka na najmanju mogucu meru), uz
ograni¢avanje pristupa podacima o li¢nosti na lica koja moraju da
vrie obradu.

Ovlascena lica za zastitu podataka

Kada obradu vrsi organ javne vlasti, osim sudova ili nezavisnih pra-
vosudnih organa koji postupaju u okviru svoje sudske nadleznosti,
ili kada u privatnom sektoru obradu vrsi rukovalac Cija se osnovna
delatnost sastoji iz radnji obrade koje zahtevaju redovno i sistemat-
sko masovno pracdenje lica na koje se podaci odnose ili masovne
obrade posebnih kategorija podataka u skladu sa Clanom 9.i poda-
taka o liCnosti koji se odnose na krivi¢nu i prekrsajnu osudivanost
iz Clana 10, rukovaocu ili obradiva¢u u pracenju interne usklade-
nosti s ovom uredbom treba da pomaze lice sa stru¢nim poznava-
njem zakona i prakse u oblasti zaStite podataka. Ovlasceno lice za
zastitu podataka funkcija je sli¢na ovlas¢enom licu za obezbediva-
nje uskladenosti poslovanja, ali nije identi¢na, jer se od ovlascenog
lica za zastitu podataka takode ocekuje da poznaje upravljanje in-
formatickim procesima, bezbednost podataka (ukljuCujuci i postu-
panje u slucaju kibernetickog napada) i druga pitanja kontinuiteta
poslovanja koja se odnose na Cuvanje i obradu podataka o li¢nosti
i narocito osetljivih podataka. Potrebne vestine obuhvataju vise od
razumevanja pravne uskladenosti sa zakonima i propisima o zastiti
podataka. Pracenje rada ovlascenih lica za zastitu podataka bice u
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nadleZznosti regulatornog organa, a ne upravnog odbora organiza-
cije u kojoj je ovlaséeno lice zaposleno. Imenovanje ovlasé¢enog lica
za zastitu podataka u velikoj organizaciji predstavljace izazov za
upravni odbor, ali i za samo lice koje se imenuje. Postoji niz pita-
nja koja se ticu upravljanja i ljudskog faktora koja ¢e organizacije
i privredna drustva morati da reSe, imajuci u vidu obim i prirodu
imenovanja. Pored toga, nosilac ove funkcije ¢e morati da formira
sopstveni tim za podrsku i bice odgovoran za svoje kontinuirano
stru¢no usavrsavanje, buduc¢i da mora biti nezavisan od organiza-
cije koja ga zapoSljava i u osnovi treba da bude ,mini regulator®
Funkcija i uloga ovlasc¢enog lica za zastitu podataka blize su odre-
deni 13. decembra 2016. godine donoSenjem uputstva.’’

Rukovaoci trenutno imaju obavezu prijavljivanja radnji obrade po-
dataka lokalnim organima za zastitu podataka, $to moze da bude
birokratska no¢na mora za multinacionalne kompanije, jer ve¢ina
drzava Clanica ima razlicite zahteve vezane za prijavljivanje. U skla-
du sa OUZP, nece biti neophodno dostaviti prijavu/registraciju rad-
nji obrade podataka svakom lokalnom organu za zastitu podataka
i nece postojati obaveza obavestavanja/pribavljanja odobrenja za
iznoSenje podataka na osnovu Modela ugovornih klauzula (MCCQ).
Umesto toga uvode se zahtevi koji se odnose na vodenje internih
evidencija.

Vazno je naglasiti da ovlasc¢eno lice za zastitu podataka:

e mora da bude imenovano na osnovu profesionalnih kvaliteta i
stru¢nog znanja o zakonu i praksi u oblasti zastite podataka;

« moze da bude zaposlen u organizaciji ili angazovan kao spoljni
pruzalac usluga;

« mora da dostavi podatke za kontakt nadleznom organu za za-
Stitu podataka;

5 Article 29 Data Protection Working Party, Guidelines on Data Protection Officers (DPOs’), 13.
decembar 2016, dostupno na adresi: http://ec.europa.eu/information_society/newsroom/
image/document/2016-51/wp243_en_40855.pdf (pristupljeno 2.3.2017).
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« mora da ima na raspolaganju adekvatne resurse za obavljanje
svojih zadataka i odrzavanje svog stru¢nog znanja;

« mora da odgovara direktno najvisem nivou rukovodstva;

« ne sme da obavlja nikakve druge zadatke koji bi mogli da dove-
du do sukoba interesa.*®

Jedinstveni skup pravila i jednosalterski sistem

Na sve drzave Clanice EU primenjivace se jedinstven skup pravi-
la. Svaka drzava ¢lanica e formirati nezavisni nadzorni organ koji
¢e postupati po prituzbama i istrazivati ih, sankcionisati upravne
prestupe itd. Nadzorni organ svake drzave ¢lanice ce saradivati s
nadzornim organima drugih drzava €lanica, uz pruzanje medusob-
ne pomocdi i organizovanje zajednickih poslova. Ako preduzece ima
vise poslovnih jedinica u EU, imace jedan nadzorni organ kao ,vo-
deci organ®, koji se odreduje prema ,glavnom mestu poslovanja“ (tj.
mestu gde se vrie glavne aktivnosti obrade).Vodeci organ ce sluziti
kao ,jedno3alterski sistem”za nadzor nad svim aktivnostima obra-
de koje to preduzece vr3i u &itavoj EU® (Clanovi 46-55. OUZP). Rad
nadzornih organa koordinisace Evropski odbor za zastitu podataka
(EDPB). EDPB ¢e zameniti Radnu grupu ,Clan 29

Predvideni su izuzeci za podatke koji se obraduju u kontekstu za-
posljavanja i podatke koji se obraduju za svrhe nacionalne bezbed-
nosti, na koje i dalje mogu da se primenjuju propisi pojedinacnih
zemalja (Clanovi 2(2) (a) i 82. OUZP).

Odgovornost i polaganje racuna

Zahtevi koji se odnose na obaveStavanje zadrzani su i proSireni.
Oni moraju da obuhvataju vreme zadrzavanja podataka o li¢nosti, a
obavezno je dostavljanje informacija za kontakt rukovaoca podata-
ka i ovlasc¢enog lica za zastitu podataka.

%8 http://www.eugdpr.org/key-changes.html (pristupljeno 2.3.2017).
% The Proposed EU General Data Protection Regulation. A guide for in-house lawyers, Hunton &
Williams LLP, jun 2015, str. 14.
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Moguce je osporiti automatsko dono3enje pojedinaénih odluka,
uklju€ujuéi i profilisanje (Clan 22). Gradani sada imaju pravo da
ospore i da se bore protiv odluka koje utiCu na njih, a donete su
isklju¢ivo na osnovu algoritma.

Ugradena i podrazumevana privatnost (Clan 25) podrazumeva da je
zastita podataka ugradena u poslovne procese za proizvode i uslu-
ge prilikom njihovog projektovanja. PodeSavanja privatnosti mora-
ju automatski da budu podesena na visok nivo.

Procena uticaja u vezi sa zastitom podataka (Clan 35) obavezno se
vrdi kada se jave konkretni rizici za prava i slobode lica na koja se
podaci odnose. U slucaju visokog rizika zahteva se procena i ubla-
zavanje rizika, kao i prethodno odobrenje organa za zastitu poda-
taka.

Diskusija i izazovi

Predlog nove uredbe bio je povod za brojne diskusije i kontroverze.
Predlozeno je na hiljade izmena. Svrha jedinstvenog skupa pravila i
ukidanja administrativnih zahteva bila je uSteda novca. Ali kritiCari
su ukazali na sledece probleme:

« Obaveza imenovanja ovlas¢enog lica za zastitu podataka je
nova obaveza u mnogim zemljama EU i neki su je kritikovali
zbog administrativnog opterecenja koje podrazumeva.

+ Prilikom izrade OUZP, u sredi$tu paznje bile su drustvene mreze
i davaoci usluga racunarstva u oblaku, ali nisu u dovoljnoj meri
uzeti u obzir zahtevi koji se odnose na rukovanje podacima o
zaposlenima.®®

« Prenosivost podataka se ne smatra klju¢nim aspektom zastite
podataka, ve¢ funkcionalnim zahtevom za druStvene mreze i
davaoce usluga raCunarstva u oblaku.

60 Regina Miihlich, Expert tips: Get your business ready for OUZP, dostupno na adresi: https://
tresorit.com/blog/expert-tips-business-gdpr-ready/ (pristupljeno 2.3.2017).
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Jezicki kadrovski izazovi za organe za zastitu podataka (DPA):

(0]

neevropska privredna drustva ¢e se verovatno odluditi za
organ za zastitu podataka Irske zbog engleskog jezika. To ¢e
zahtevati angaZovanje velikih resursa u tim zemljama;
gradani EU vise nemaju jedan organ za zastitu podataka
kojem mogu da se obrate sa svojim problemima, ve¢ mora-
ju da saraduju sa organom za zastitu podataka koji izabere
konkretno privredno drustvo. Mogu se ocekivati problemi u
komunikaciji zbog stranih jezika.

Nova uredba je u nesaglasnosti sa drugim neevropskom zakoni-
ma i propisima i praksom (npr. nadzor od strane vlada). Privred-
na drustva iz tih zemalja se vise ne mogu smatrati prihvatljivi-
ma za obradu podataka o li¢nosti iz EU. Videti deo o sporazumu
Privacy Shield izmedu EU i SAD.

Najvedi izazov moze da bude sprovodenje OUZP u praksi:

(0]

(0]

za sprovodenje OUZP EU bice potrebne sveobuhvatne pro-
mene poslovne prakse u privrednim drustvima koja nisu
uvela uporediv nivo privatnosti pre stupanja uredbe na sna-
gu (a posebno u neevropskim drustvima koja rukuju li¢nim
podacima iz EU);

vel se zapaza nedostatak eksperata za privatnost i znanja
o0 privatnosti, a novi zahtevi bi mogli dodatno da pogor3aju
situaciju. Stoga ¢e edukacija o zastiti podataka i privatnosti
biti kritican faktor za uspeh OUZP;

Evropska komisija i organi za zaStitu podataka moraju da
obezbede dovoljne resurse i ovlaséenja za sprovodenje i svi
evropski organi za zastitu podataka moraju da se dogovore
o jedinstvenom nivou zastite podataka, jer razli¢ita tuma-
Cenja Uredbe svejedno mogu da dovedu do razli¢itih nivoa
privatnosti;

Evropska politika medunarodne trgovine jo$ uvek nije u
skladu sa OUZP*!

Kristina Irion, Svetlana Yakovleva, and Marija Bartl, Trade and Privacy: Complicated Bedfel-
lows? How to achieve data protection-proof free trade agreements, Institute for Information
Law (IViR), University of Amsterdam, 22. septembar 2016.
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2.1 EVROPSKA KOMISIJA

Evropska komisija (EK) je institucija EU odgovorna za predlaganje
zakonodavstva, sprovodenje odluka, potvrdivanje ugovora EU i ru-
kovodenje svakodnevnim poslovima EU. Komesari polazu zakletvu
pred Evropskim sudom pravde u Luksemburgu i zaklinju se da ce
posStovati ugovore i da ¢e potpuno nezavisno izvrsavati svoje duz-
nosti u toku mandata.®? lako postoji po jedan komesar iz svake dr-
Zave Clanice EU, njihov posao je da brane interese EU kao celine, a
ne nacionalne interese.

Izraz Komisija se koristi u uzem smislu Kolegijuma komesara (ili
Kolegijuma) od 28 ¢lanova ili obuhvata i administrativna tela sa
oko 23.000 evropskih drzavnih sluzbenika podeljenih u sektore koji
se nazivaju generalni direktorati (DG), koji su odgovorni za razlicite
oblasti politike® i usluge.®* Proceduralni jezici EK su engleski, fran-
cuski i nemacki. Clanovi EK i njihovi ,kabineti“ (neposredni timovi)
imaju sediste u zgradi Berlemon u Briselu.

Evropska komisija je podeljena u sektore koji izraduju politike za
konkretne oblasti. Na Celu svakog sektora je komesar. 28 komesara
(Kolegijum) donosi odluke o politickim i strateSkim pravcima EK,
a takode predlazu zakone, programe finansiranja i godisnji budzet
koje Parlament i Savet treba da razmotre i usvoje. Uopsteno, EK
radi pod vodstvom predsednika. Novi kolegijum komesara imenuje
se svakih 5 godina.

6 Evropska komisija polaze zakletvu da ce poStovati ugovore EU, saopstenje za Stampu, dostupno
na: http://europa.eu/rapid/press-release_IP-10-487_en.htm (pristupljeno 2.3.2017).

6 Generalni direktorati izraduju, sprovode i upravljaju politikom, zakonima i programima finan-
siranja EU.

6 Pravilnik Komisije, 1. 1. 2001, SL. list br.L 308 od 8. 12. 2000.
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Odgovornost

Demokratski nadzor nad radom Evropske komisije vr3i Evropski
parlament, koji ima pravo da odobri ili raspusti Citavo politicko
vodstvo Komisije. Evropska komisija je takode odgovorna za rea-
lizaciju budzeta EU u praksi. Svake godine Parlament bira da li ¢e
podrzati (ili nece) nacin na koji EK upravlja budzetom EU. Ovaj pro-
ces se naziva izvrSenje. Parlament svoje odluke zasniva na nekoliko
izveStaja Evropskog suda revizora i Evropske komisije, ukljuCujuci i
godidnji izvestaj o upravljaju i u€inku za budzet EU.®

Sluzbenik za zastitu podataka

U EK, Sluzbenik za zastitu podataka (DPQO) nezavisno obezbeduje da
Evropska komisija tatno primenjuje odredbe Uredbe 45/2001, kojom
se Stite podaci o li¢nosti pojedinaca. Sluzbenik za zastitu podataka
vodi javni registar u kojem su objasnjene sve radnje koje obavlja EK
i koje obuhvataju obradu podataka o li¢nosti. Svaka institucija ima
jednog ili vise sluzbenika za zastitu podataka da bi se obezbedila
primena principa zastite podataka o li¢nosti u instituciji.

Komisija je imenovala Koordinatora za zastitu podataka (DPC) u
svakom generalnom direktoratu. To je opravdano veli¢inom institu-
cije i potrebom za postojanjem rada u smenama u razli¢itim gene-
ralnim direktoratima. Takode postoji poseban sluzbenik za zastitu
podataka za Evropsku kancelariju za spre¢avanje prevara (OLAF).®

Schrems v Facebook

Dva najvaznija medunarodna sluaja u vezi sa privatnoscu u skorijoj
istoriji nastala su iz zalbi protiv Fejsbuka koje je irskom Povereniku

6 https://ec.europa.eu/info/about-european-union/organisational-structure/political-leader-
ship_en (pristupljeno 2.3.2017).
66 Ibid.
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za zastitu podataka podneo austrijski zagovornik zastite privatnosti
Maks Srems. Srems je u Zzalbama doveo u pitanje prenos njegovih
podataka (i podataka gradana EU uopsteno) Sjedinjenim Ameri¢kim
Drzavama od strane Fejsbuka, koji je osnovan u Irskoj. Prvi Sremsov
slu¢aj (“Schrems ) vodio je Sud pravde Evropske unije 6. oktobra
2015. godine da bi se ponistio sporazum “Safe Harbour® (Sigurna
luka), kojim je bio ureden prenos podataka izmedu EU i SAD. Nakon
$to je taj slucaj iznesen pred organom za zastitu podataka Irske, Po-
verenik je podneo drugu tuzbu (“Schrems I1“) pred Visokim sudom
Irske da bi se utvrdilo da li ,standardne ugovorne klauzule® koje je
Fejsbuk koristio za odobravanje prenosa podataka u SAD nakon po-
niStavanja sporazuma pruzaju adekvatnu zastitu za gradane EU.%’

Zakonodavstvo o prenosima podataka: Direktiva o zastiti podataka,
Safe Harbour i Privacy Shield

Slu¢ajevi Srems se bave jednom od osnovnih tenzija izmedu zako-
nodavstava o privatnosti EU i SAD i medunarodnim sporazumima i
ugovorima koji su korisS¢eni za premo3c¢avanje jaza u zastiti poda-
taka. Klju¢no pitanje u oba slu¢aja je da li pravo SAD obezbeduje
adekvatnu zastitu za podatke o li¢nosti koja je potrebna da bi se
dozvolili medunarodni prenosi podataka prema pravu EU.

Za razliku od Sjedinjenih Americkih Drzava, podrazumevano pra-
vilo u EU je da su prenosi podataka zabranjeni; prenos podataka
o li¢nosti dozvoljen je samo ako su ispunjeni odredeni kriterijumi.
Evropska direktiva za zastitu podataka je zakonodavni akt EU koji
otelovljuje ovu normu. U Direktivi se navodi da prenos podataka o
licnosti u tre¢u zemlju moze da se vrsi samo ako ta zemlja obezbe-
duje adekvatan nivo zastite podataka. Direktiva takode propisuje
da EK mozZe da utvrdi da tre¢a zemlja obezbeduje adekvatan nivo
zastite. Ako EK usvoji odluku kojom se to potvrduje, moze se vrsiti
prenos podataka o li¢nosti u tu trecu zemlju.

o7 https://epic.org/privacy/intl/schrems/ (pristupljeno 13.3.2017).
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EK je u julu 2000. godine usvojila odluku kojom se proglasava da
Sjedinjene Americ¢ke Drzave obezbeduju adekvatne mere za zastitu
podataka. Odluka Komisije je bila zasnovana na okviru Safe Harbo-
ur. Sporazum Safe Harbour se sastojao od principa zastite podataka
kojim su americka privredna drustva mogla dobrovoljno da se pri-
jave za vrSenje prekograni¢nih prenosa podataka. Dakle, zastita za
podatke korisnika oslanjala se na samoprocenu i samosertifikaciju
od strane privatnih privrednih drustava.®®

Kako je detaljno opisano u daljem tekstu, Sud pravde Evropske
unije je u oktobru 2015. godine presudio da je okvir Safe Harbour
nevazeci.

Ubrzo nakon toga EU i SAD su pocele da pregovaraju o sporazumu
koji ¢e ga zameniti: Privacy Shield (Stit privatnosti) izmedu EU i
SAD. EK je usvojila Privacy Shield u julu 2016. godine i privred-
na drustva iz SAD su zapoclela samosertifikaciju i prenos podataka
prema ovom sporazumu. Medutim, Privacy Shield ima dosta sli¢nih
ili istih problema kao i okvir Safe Harbour, ukljuCujuci i oslanjanje
na samosertifikaciju od strane privrednih drudtava iz SAD.

Schrems | (Safe Harbour): Max Schrems v. Irish Data Protection
Commissioner

Ovaj slucaj je nastao iz postupka pred irskim Poverenikom za zasti-
tu podataka (DPC) koji je pokrenuo Maks Srems, student doktorskih
studija i aktivista za zastitu privatnosti iz Austrije.

Podaci koje je Srems, korisnik Fejsbuka, davao Fejsbuku preno3eni
su iz zavisnog privrednog drustva Fejsbuka u Irskoj (Facebook Ire-
land) na servere Fejsbuka u Sjedinjenim Americkim Drzavama (Fa-
cebook, Inc.). Srems je podneo Zalbu irskom organu za zastitu po-
dataka, zauzimajuci stav da, u svetlu onoga $to je Edvard Snouden

68 https://epic.org/privacy/intl/schrems/ (pristupljeno 13.3.2017).
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2013. godine otkrio u vezi sa aktivnostima obavestajnih sluzbi
Sjedinjenih Americkih Drzava (posebno Nacionalne agencije za be-
zbednost), pravo i praksa SAD ne nude stvarnu zastitu od nadzora
nad podacima prenesenim u SAD od strane te zemlje. Irski organ
je odbio Zalbu zato $to je Komisija, prema odluci od 26. jula 2000.
godine, smatrala da SAD u okviru sporazuma “Safe Harbour“ obe-
zbeduju adekvatan nivo zastite preneSenih podataka o li¢nosti.®

Srems je podneo Zalbu na odluku Poverenika za zastitu podataka
pred Visokim sudom Irske. Sud je odluio da obustavi postupak i
uputi sledece pitanje SPEU za preliminarnu presudu:

Moze li i/ili mora li nacionalni nadzorni organ za zastitu podataka da
vrsi sopstveno ispitivanje adekvatnosti zastite podataka u trecoj zemlji
ili je Poverenik u potpunosti obavezan odlukom Komisije?

Generalni advokat v Bot je 23. septembra 2015. godine objavio mi-
Sljenje o ovom sluc¢aju. U misljenju Generalnog advokata se navodi
da sporazum Safe Harbour, koji je dozvoljavao prenos podataka o
licnosti iz EU u SAD, mora da bude raskinut zato $to aranZman nije
obezbedio neophodnu pravnu zastitu prema pravu EU i zbog toga
»,mora da bude proglasen nevaze¢im® SPEU je objavio presudu u
oktobru 2015. godine, u kojoj se slozio sa Generalnim advokatom i
ponistio sporazum Safe Harbour. Sud je presudio da (1) nacionalni
organi za zastitu podataka imaju pravo da ispituju adekvatnost pre-
nosa podataka u okviru sporazuma Safe Harbour izmedu EU i SAD
ili bilo kojeg drugog sporazuma zakljuCenog u skladu sa odlukom
Evropske komisije o adekvatnosti za to pitanje, i (2) sporazum Safe
Harbour treba da bude nevazeci zbog nedostatka adekvatnosti.”

& https://epic.org/privacy/intl/schrems/ (pristupljeno 13.3.2017).
0 Ibid.
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Schrems Il (standardne ugovorne klauzule): Irish Data Protection
Commissioner v. Facebook and Max Schrems

Nakon presude SPEU, Srems je podneo azuriranu zalbu irskom Po-
vereniku za zastitu podataka zasnovanu na koris¢enju ,standardnih
ugovornih klauzula“ od strane Fejsbuka za odobravanje prenosa
podataka izmedu EU i SAD, 5to je obezbedilo osnovu za novi slucaj
pred Visokim sudom lIrske. Ubrzo nakon odluke SPEU, Visoki sud
Irske ponistio je prethodnu odluku irskog Poverenika za zastitu
podataka da ne ispituje firmu Facebook Ireland u vezi sa optuz-
bama iz prve Sremsove Zalbe. Irski Poverenik za zastitu podataka
je zatim zapoceo istragu. Razmatrao je dva klju¢na pitanja: da li
SAD obezbeduju adekvatan nivo zastite za korisnike iz EU Ciji se
podaci prenose i, ako ne obezbeduje, da li standardne ugovorne
klauzule (SCC) koje koriste firme Facebook Ireland i Facebook, Inc.
za regulisanje prenosa tih podataka mogu da podignu nivo zastite,
a da prenos podataka ipak bude dozvoljen? Istovremeno, Srems je
azurirao zalbu protiv Fejsbuka podnetu Povereniku za zastitu po-
dataka i tvrdio da zakonodavstvo SAD o nadzoru nije u skladu sa
zahtevima propisanim pravom EU, uklju€ujuci i presudu SPEU u od-
luci o sporazumu Safe Harbour. SPEU je zakljucio da SAD moraju da
izmene ,domace zakone®i,medunarodne obaveze“kako bi obezbe-
dile sustinski istu zastitu privatnosti i podataka kao Evropska unija.
Pored toga, Srems je tvrdio da standardne ugovorne klauzule ne
obezbeduju adekvatan nivo zastite neophodan da bi se na drugi
nacin odobrili prenosi podataka.”

Irski Poverenik za zaStitu podataka je u maju 2016. godine objavio
nacrt Odluke u kojoj je saopstio svoj preliminarni stav: da pravo
SAD ne obezbeduje na adekvatan nacin pravne lekove gradanima
EU i da standardne ugovorne klauzule ne mogu da ree problem
nedostataka prava SAD. Zbog toga je irski Poverenik za zastitu po-
dataka predlozio da predmetne ugovorne klauzule budu nevazece
prema pravu EU. Medutim, irski Poverenik za zaStitu podataka je

n https://epic.org/privacy/intl/schrems/ (pristupljeno 13.3.2017).
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zakljutio da kao predstavnik jedne nacije u EU sa ograni¢enim
ovlascenjem nije u mogucnosti da proglasi klauzule nevaze¢ima
prema pravu EU; irski Poverenik za zastitu podataka je tvrdio da je
Evropska komisija smatrala da standardne ugovorne klauzule ob-
javljene na osnovu Sirih ovlascenja Evropske komisije odobrava-
ju prenose podataka. Irski Poverenik za zastitu podataka izneo je
stav da bez utvrdivanja da su klauzule zaista nevazece ne mogu da
zavrse istragu Fejsbuka.”?

Zbog toga je irski Poverenik za zastitu podataka ponovo izneo slucaj
pred Visokim sudom Irske i trazio upucivanje pred SPEU pitanja da
li su odluke o standardnim ugovornim klauzulama vaZzece prema
Povelji 0 osnovnim pravima.

Saslusanje u okviru ovog postupka zapoceto je u utorak 7. februa-
ra 2017. godine u Visokom sudu (Privredno odeljenje) pred sudi-
jom Karolinom Kostelo. Uvodne predstavke podneo je Poverenik za
zastitu podataka, a uvodne napomene dali su i Fejsbuk i Srems.

Poverenik za zastitu podataka je ukratko naveo sledece: nekoliko
statuta, odredaba i presuda. Uputio je na Clanove 7, 8,47,52.i 53.
Povelje o osnovnim pravima i Clan 16. Ugovora o funkcionisanju
Evropske unije pre nego 5to je pre3ao na Clanove 25.i 26. Direktive
95/46/EZ. Uputio je na odluku Evropske komisije o sporazumu Safe
Harbour (br.2000/520) i na nekoliko odluka SPEU u vezi sa zastitom
podataka, ukljucujuci i sluCajeve Digital Rights v. Communications
Minister, Schrems v. Data Protection Commissioner i Digital Rights
Ireland.

Pored toga, Poverenik za zastitu podataka naveo je nekoliko zakona
SAD, ukljucujudi i delove Zakona o nadzoru nad stranim obavestaj-
nim sluzbama, 50 U.S.C. 8§ 1801 et seq., i slucaj koji je od znataja za
ove odredbe, Al Haramain Islamic Foundation v. Obama, 705 F.3d 845
(9th Cir.2012),u kojem je Apelacioni sud za devetu oblast izneo stav

” https://epic.org/privacy/intl/schrems/ (pristupljeno 13.3.2017).
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da Sjedinjene Ameri¢ke Drzave ne mogu da se smatraju odgovorni-
ma prema Clanu & 1810 Zakona o nadzoru nad stranim obavestajnim
sluzbama bududi da ova odredba ne ukljucuje eksplicitno odricanje
od suverenog imuniteta. Poverenik za zastitu podataka je takode
uputio na Zakon o privatnosti elektronskih komunikacija (ECPA),
Zakon o prisluskivanju i Zakon o uskladistenim komunikacijama,
Zakon o privatnosti i Zakon o sudskoj zastiti. Takode, Poverenik za
zastitu podataka predstavio je i skoradnju odluku Okruznog suda
u slu¢aju Fikre v. FBI, 142 F. Supp. 3d 1152 (D. Ore. 2015), u kojoj je
iznet stav da i nameravano i slucajno krdenje zakonskih odredaba
moZe da predstavlja ,namerno® krdenje prema Clanu & 2712. Ovaj
odeljak predstavlja odricanje od suverenog imuniteta ako vlast na-
merno prekrsi bilo koju odredbu Zakona o prisluskivanju, Zakona o
uskladiStenim komunikacijama ili tri nabrojane odredbe Zakona o
nadzoru nad stranim obaves$tajnim sluzbama: § 1806(a), § 1825(a)
ili § 1845(a). Poverenik za zastitu podataka je takode naveo prav-
na sredstva dostupna prema Zakonu o privatnosti i predstavio dve
odluke Vrhovnog suda kojima se ta pravna sredstva ograni¢avaju:
slu¢aj FAA v. Cooper, 132 S. Ct. 1441 (2012), u kojem je sud presudio
da se zakon nije odrekao suverenog imuniteta u odnosu na tuzbe
protiv Vlade radi nadoknadivanja nematerijalne Stete, i slu¢aj Doe v.
Chao, 540 U.S. 614 (2004), gde je presudeno da tuzioci ne mogu da
nadoknade minimalnu propisanu Stetu prema Zakonu o privatnosti
ukoliko ne mogu da dokazu ,stvarnu Stetu*’?

Jo$ uvek nije doneta odluka o ovom slucaju.

7 https://epic.org/privacy/intl/schrems/ (pristupljeno 2.3.2017).
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2.2. RADNA GRUPA ZA ZASTITU PODATAKA CLAN 29

Radna grupa Clan 29, koju ¢ine predstavnici svih organa za zastitu
podataka EU koje je imenovala svaka drzava Clanica EU, Evropski
supervizor za zastitu podataka (EDPS) (organ osnovan za institucije
i tela EU) i Evropska komisija, osnovana je u skladu sa Clanom 29.
Direktive 95/46/EZ. Ima nadzorni status i postupa nezavisno.’*

Radna grupa (RG29) bira predsedavajuceg i zamenike predsedava-
juceg. Njihov mandat traje dve godine. Oni mogu da budu ponovo
imenovani na te poloZaje. Sekretarijat Radne grupe obezbeduje Ko-
misija.

RG29 je osnovana radi ostvarivanja nekoliko primarnih ciljeva:

e davanje stru¢nih misljenja na nivou drzava Clanica Evropskoj
komisiji o pitanjima u vezi sa zaStitom podataka;

e promovisanje jedinstvene primene opstih principa direktiva u
svim drzavama Clanicama kroz saradnju izmedu nadzornih or-
gana za zastitu podataka;

e davanje saveta EK o svim merama EU koje utiCu na prava i slobode
fizickih lica u vezi sa obradom podataka o li¢nosti i privatnoscu;

e davanje preporuka $iroj javnosti i institucijama EU o pitanjima
u vezi sa zastitom lica u odnosu na obradu podataka o li¢nosti i
privatnost u EU.”®

RG29 je usvojila svoj Poslovnik’®, Smernice i naj¢eSce postavlja-
na pitanja o pravu na prenosivost podataka: Smernice o pravu na
prenosivost podataka’ i WP242 PRILOG - NajceS¢e postavljana

T http://ec.europa.eu/justice/data-protection/index_en.htm (pristupljeno 2.3.2017).

7 http://ec.europa.eu/justice/data-protection/article-29/files/tasks-art-29_en.pdf (pristupljeno
2.3.2017).

7 Poslovnik, Brisel, 15. februar 2010, dostupno na: http://ec.europa.eu/justice/data-protection/
article-29/files/rules-art-29_en.pdf (pristupljeno 2. 3.2017).

7 Smernice o pravu na prenosivost podataka, 13. decembar2016, dostupno na: http://ec.europa.
eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf (pristu-
pljeno 2.3.2017).
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pitanja’®; Smernice i naj¢eSce postavljana pitanja o sluzbenicima za
zastitu podataka (DPO): Smernice o sluzbenicima za zastitu poda-
taka (“DPOs“)”? i WP243 PRILOG - Najc¢e3ce postavljana pitanja%’;
Smernice i najéeSce postavljana pitanja o vode¢em nadzornom or-
ganu: Smernice za vodec¢eg nadzornog organa rukovaoca podataka
ili obradivaca®! i WP244 PRILOG Il - NajceSce postavljana pitanja®2.

Pravni okvir

Pravna osnova za Radnu grupu su Clanovi 29.i 30. Direktive 95/46/
EZ Evropskog parlamenta i Saveta, od 24. oktobra 1995, o zasti-
ti pojedinaca prilikom obrade podataka o licnosti i o slobodnom
kretanju tih podataka® i Clan 15. Direktive 2002/58/EZ Evropskog
parlamenta i Saveta, od 12.jula 2002, o obradi podataka o li¢nosti i
zastiti privatnosti u sektoru elektronskih komunikacija (Direktiva o
privatnosti i elektronskim komunikacijama)®.

& WP242 PRILOG - NajceSce postavljana pitanja, dostupno na: http://ec.europa.eu/informati-
on_society/newsroom/image/document/2016-51/wp242_annex_en_40854.pdf (pristupljeno
6.3.2017).

7 Smernice o sluzbenicima za zastitu podataka (“DPO®), 13. decembar 2016, dostupno na: http://
ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.
pdf (pristupljeno 6.3.2017).

80 WP243 PRILOG - NajceSce postavljana pitanja, dostupno na: http://ec.europa.eu/informati-
on_society/newsroom/image/document/2016-51/wp243_annex_en_40856.pdf (pristupljeno
6.3.2017).

& Smernice za odredivanje vodeceg nadzornog organa rukovaoca podataka ili obradivaca, 13.
decembar 2016, dostupno na: http://ec.europa.eu/information_society/newsroom/image/do-
cument/2016-51/wp244_en_40857.pdf (pristupljeno 6. 3.2017).

8 WP244 PRILOG Il - NajceSce postavljana pitanja, dostupno na: http://ec.europa.eu/informati-
on_society/newsroom/image/document/2016-51/wp244_annexii_en_40858.pdf (pristuplje-
no 6.3.2017).

8 Direktiva 95/46/EZ.

84 Direktiva 2002/58/EZ.
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Misljenja

RG29 daje misljenja, preporuke i smernice o primeni nacional-
nih mera usvojenih u skladu sa Direktivom 95/46/EZ i Direktivom
2002/58/EZ.

Treba pomenuti dva misljenja koja se bave konkretnim pitanjima.
Prvo je Misljenje 8/2014 o skoradnjim kretanjima u vezi s interne-
tom stvari (usvojeno 16. septembra 2014)%, a drugo je Misljenje
06/2013 o ponovnom koris¢enju otvorenih podataka i informacija
iz javnog sektora (“1JS*) (usvojeno 5. juna 2013).8¢ Radna grupa je
takode dala misljenje o racunarstvu u oblaku, dronovima, ,kolacici-
ma‘, aplikacijama i pametnim uredajima i podacima o geolokaciji.

RG29 je dala tri misSljenja o konceptima ZPL. Misljenje 05/2014 o
tehnikama anonimizacije (usvojeno 10. aprila 2014)¥, Misljenje
03/2013 o ogranitavanju svrhe (usvojeno 2.aprila 2013)® i Mislje-
nje 15/2011 o definiciji pristanka (usvojeno 13.jula 2011).%

RG29 je takode dala misljenja o presudama ESP, na primer Smer-
nice o sprovodenju presude Suda pravde Evropske unije u sluéaju
“Google Spain and inc v. Agencia Espanola de Proteccion de Da-
tos (AEPD) and Mario Costeja Gonzalez c-131/121 (usvojene 26.
novembra 2014)% i Azurirani dodatak Misljenju 8/2010 o vazecem
pravu na osnovu kojeg se razmatra presuda SPEU u slucaju Google

8 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 6. 3.2017).

86 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2013/wp207_en.pdf (pristupljeno 6. 3.2017).

§7 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp216_en.pdf (pristupljeno 6. 3.2017).

88 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2013/wp203_en.pdf (pristupljeno 6. 3.2017).

8 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2011/wp187_en.pdf (pristupljeno 6. 3.2017).

%0 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-

dation/files/2014/wp225_en.pdf (pristupljeno 6. 3.2017).
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Spain (usvojen 16. decembra 2015)°! ili o slu¢aju Srems i ponista-
vanju Direktive o zadrzavanju podataka.

Misljenje 8/2014 o najnovijim kretanjima u oblasti interneta stvari

Misljenje se odnosi na infrastrukturu u kojoj su na milijarde sen-
zora ugradenih u svakodnevne uredaje - ,stvari“ kao takve ili stvari
koje su povezane sa drugim predmetima ili licima - projektovani
da snimaju, obraduju i Cuvaju podatke a, s obzirom na to da su
povezani s jedinstvenim identifikatorima, takode i da uzajamno de-
luju sa drugim uredajima i sistemima koriste¢i mrezne kapacitete.
Odnosi se na korisnikove podatke specifi¢tne za konkretno okruze-
nje i posebno prati i analizira navike korisnika.??

Internet stvari (engl. Internet of Things- 10T) je na pragu da postane
sastavni deo zivota evropskih gradana. Odrzivost mnogih projekata
interneta stvari tek treba da bude potvrdena, ali ve¢ su dostupne
.pametne stvari“ koje prate i komuniciraju s nasim domovima, au-
tomobilima, radnim okruzenjem i fizi¢ckim aktivnostima. Povezani
uredaji ve¢ danas uspesno zadovoljavaju potrebe gradana EU na
masovnim trziStima samokvantifikacije i domotike. Internet stvari,
dakle, ima znacajnu perspektivu rasta za veliki broj inovativnih i
kreativnih privrednih druStava u EU, bilo da su velika ili mala, koja
posluju na tim trzistima.

Pa ipak, ove oCekivane prednosti treba sagledati i u svetlu brojnih
izazova za privatnost i bezbednost koji se povezuju s internetom
stvari. Postavljaju se mnoga pitanja vezana za ugrozenost tih ure-
daja, koji se Cesto koriste izvan tradicionalne strukture informacio-
nih tehnologija i nemaju ugraden dovoljan stepen bezbednosti.
Gubitak podataka, inficiranje Stetnim softverom (engl. malware), ali

o http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2015/wp179 _en_update.pdf (pristupljeno 6.3.2017).
%2 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-

dation/files/2014/wp223_en.pdf (pristupljeno 7.3.2017).
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i neovlascen pristup podacima o li¢nosti, koris¢enje nosivih uredaja
na nacin koji zadire u privatnost ili nezakonit nadzor su rizici na
koje akteri interneta stvari moraju da odgovore da bi privukli po-
tencijalne krajnje korisnike svojih proizvoda ili usluga.

Ako ostavimo po strani zakonitost i tehni¢ku usaglasenost, ovde
se radi o posledicama koje sve to moze imati za drustvo u celi-
ni. Organizacije koje privatnost i zastitu podataka smatraju jednim
od najvaznijih aspekata razvoja proizvoda bi¢e u mogucnosti da
obezbede da njihovi proizvodi i usluge budu u skladu s nacelima
ugradene privatnosti i da budu opremljeni pode3avanjima koja do-
prinose zastiti privatnosti kakvu gradani EU ocekuju.

Nosivo racunarstvo

Pod nosivim racunarstvom (engl. wearable computing) podrazume-
vaju se svakodnevni predmeti i odeca, kao $to su ruc¢ni satovi i nao-
Care, u koje su ugradeni senzori da bi se prosirila njihova funkcio-
nalnost. Nosive stvari ¢e verovatno brzo biti prihvacene, jer poveca-
vaju upotrebnu vrednost svakodnevnih predmeta koji su korisniku
poznati; StaviSe, jedva da se i razlikuju od sli¢nih predmeta koji
nisu povezani na mrezu. U njih mogu da budu ugradene kamere,
mikrofoni i senzori koji mogu da snimaju i prenose podatke proi-
zvodacu uredaja. Osim toga, dostupnost aplikacionog programskog
interfejsa (API) za nosive uredaje (npr. Android Wear®?) takode podr-
Zava i izradu aplikacija od strane trecih lica, koja tako mogu dobiti
pristup podacima koje ti predmeti prikupljaju.®*

Samokvantifikacija

Predmeti za samokvantifikaciju (engl. quantified self) projektovani
su da ih redovno nose osobe koje zele da beleze informacije o sop-
stvenim navikama i Zivotnom stilu. Primera radi, neko mozda Zeli

% http://developer.android.com/wear/index.html (pristupljeno 6. 3.2017).
o4 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 7.3.2017).
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da nosi uredaj za pracenje spavanja da bi dobio detaljne podatke
0 obrascima spavanja. Drugi uredaji prate pokrete, npr. brojaci ak-
tivnosti koji neprekidno mere i izvestavaju o kvantitativnim indika-
torima vezanim za fizi¢ke aktivnosti pojedinca, npr. broj utro$enih
kalorija ili prepe3acenu udaljenost.

Neki predmeti, pak, mere telesnu tezinu, puls i pokazatelje zdrav-
stvenog stanja. Posmatranjem trendova i promena u ponasanju to-
kom vremena moguce je analizirati prikupljene podatke da bi se
izveli odredeni kvalitativni podaci o zdravstvenom stanju, ukljucu-
juci i procenu kvaliteta i efekata fizicke aktivnosti na osnovu una-
pred utvrdenih grani¢nih vrednosti i moguceg prisustva simptoma
bolesti.*®

NoSenje senzora za samokvantifikaciju je ¢esto neophodno u odre-
denim uslovima da bi se dobile relevantne informacije. Primera radi,
akcelerometar postavljen na pojas lica na koje se podaci odnose,
uz odgovarajuce algoritme, moze da meri pokrete abdomena (sirovi
podaci), da izvede informacije o ritmu disanja (agregirani podaci i
izvedene informacije) i da prikaze nivo stresa lica na koje se podaci
odnose (podaci za prikaz). Na nekim uredajima se korisniku prika-
zuju samo ovi poslednji podaci, ali proizvodac¢ uredaja ili pruzalac
usluge moze da ima pristup mnogo vecoj koli¢ini podataka koji se
mogu naknadno analizirati.

Samokvantifikacija predstavlja izazov u pogledu prikupljenih poda-
taka koji se odnose na zdravstveno stanje, te su stoga potencijalno
osetljivi, kao i u pogledu obimnog prikupljanja tih podataka. Zapra-
vo, posto je ovaj pokret fokusiran na motivisanje korisnika da osta-
nu zdravi, postoje mnoge veze s ekosistemom e-zdravlja. Medutim,
u novijim ispitivanjima osporena je tacnost merenja i zaklju¢aka
koji se iz njih izvode.*®

% http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 7.3.2017).

% http://bits.blogs.nytimes.com/2014/04/27 /for-fitness-bands-slick-marketing-but-suspect-re-
sults (pristupljeno 6.3.2017).
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Domotika - automatizacija doma

Danas uredaji interneta stvari mogu da budu postavljeni i u kance-
larije ili domove, npr.,,povezane®sijalice, termostati, detektori dima,
meteorolodke stanice, masine za pranje rublja ili $tednjake moguce
je kontrolisati daljinski putem interneta. Primera radi, stvari koje
sadrze senzore pokreta mogu da detektuju i beleze kada je korisnik
kod kuce i kakvi su mu obrasci kretanja i da eventualno aktiviraju
unapred zadate radnje (npr. ukljucivanje svetla ili promena tempe-
rature u prostoriji). Ve¢ina uredaja za automatizaciju doma je stalno
povezana na mrezu i moze da 3alje podatke proizvodacu.”’

Jasno je da domotika donosi sa sobom specifi¢ne izazove vezane za
zaStitu podataka i privatnost, buduci da analiza obrazaca korisce-
nja u takvom kontekstu moze da otkrije podatke o Zivotnom stilu
stanara, njihovim navikama ili izborima, ili jednostavno o tome da
li su kod kuce.

Tri navedene kategorije uredaja su reprezentativne za glavne pro-
bleme sa stanovista privatnosti vezane za internet stvari u stanju u
kojem se sada nalazi. Treba, medutim, ista¢i da ove kategorije nisu
medusobno iskljucive: na primer, ,nosivi“ uredaj, kao 5to je pametni
sat, moZe da se koristi za pracenje broja otkucaja srca, tj. za samo-
kvantifikaciju.

Nedostatak kontrole i informaciona asimetrija

Zbog potrebe da se sveprisutne usluge pruzaju na nenametljiv na-
¢in, korisnici u praksi mogu da se nadu pod nadzorom trecih lica. To
moze da dovede do situacija u kojima korisnik gubi svaku kontrolu
nad prenoSenjem svojih podataka, u zavisnosti od toga da li se pri-
kupljanje i obrada tih podataka vrsi na transparentan nacin ili ne.

K http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 8.3.2017).
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Valjanost pristanka korisnika

Korisnik u mnogim slu¢ajevima ne mora ni da bude svestan obrade
podataka koju vr8e odredeni predmeti. Taj nedostatak informacija
predstavlja znacajnu prepreku za dokazivanje postojanja valjanog
pristanka u skladu sa zakonom EU, jer lice na koje se podaci odnose
mora da bude informisano. U takvim okolnostima ne moze se oslo-
niti na pristanak kao pravni osnov za obradu podataka u skladu sa
zakonom EU.*8

Takode, nosivi uredaji, kao $to su pametni satovi, nisu uocljivi®®:
vec¢ina posmatraca ne zna razliku izmedu obi¢nog sata i sata pove-
zanog na mrezu, a ovaj drugi moze u sebi da sadrzi kamere, mikro-
fone i senzore pokreta koji mogu da snimaju i prenose podatke
bez znanja, a kamoli saglasnosti, pojedinca. To povlali za sobom
pitanje prepoznavanja obrade podataka putem nosivih racunarskih
uredaja, $to moze da se reSi predvidanjem odgovarajucih oznaka
koje bi bile stvarno vidljive licima na koja se podaci odnose.

Pored toga, klasi¢ni mehanizmi za pribavljanje pristanka lica mogu
biti teSko primenjivi u slucaju interneta stvari, $to dovodi do ,ne-
kvalitetnog® pristanka zasnovanog na nedostatku informacija ili
do faktiCke nemogucnosti davanja preciznog pristanka u skladu sa
izrazenim zeljama lica.

Zakljucci izvedeni iz podataka i promena svrhe obrade

Usled povecanja koli¢ine podataka koje generiSe internet stvari, u
kombinaciji s modernim tehnikama vezanim za analizu i unakrsno
povezivanje podataka, moze doci do koris¢enja podataka u sekun-
darne svrhe, bilo da su one povezane sa svrhom za koju su podaci

% http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 8.3.2017).
& Kao Sto je opisano u Misljenju 02/2013 o aplikacijama na pametnim uredajima, kod nosivih

ratunarskih uredaja takode se uocavaju i izazovi koji proisticu iz stalnog prikupljanja podata-
ka od drugih lica u neposrednoj blizini tokom duzeg perioda.
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prvobitno obradeni ili ne. Na primer, treca lica koja zahtevaju pri-
stup podacima koje prikupljaju druga lica mozda ce hteti da te po-
datke upotrebe u sasvim druge svrhe.

Nametljivo isticanje obrazaca ponasanja i profilisanje

lako razliciti predmeti odvojeno prikupljaju izolovane informaci-
je, na osnovu dovoljne koliCine prikupljenih i dodatno analiziranih
podataka moguce je otkriti specifitne aspekte navika, ponasanja i
sklonosti pojedinca. Kao $to je gore obja3njeno, formiranje znanja
na osnovu trivijalnih ili ¢ak anonimnih podataka bice olak3ano za-
hvaljujuc¢i masovnom prisustvu senzora, $to ¢e usloviti razvoj zna-
¢ajnih mogucnosti profilisanja. Osim toga, analitika zasnovana na
informacijama zabelezenim u okruZzenju interneta stvari moze da
omoguci otkrivanje jo$ detaljnijih obrazaca u Zivotu i ponasanju
pojedinca.

U stvari, ovaj trend ¢e verovatno uticati na stvarno ponasanje po-
jedinca, bas kao $to je dokazano da je intenzivno koriS¢enje video
nadzora uticalo na ponasanje gradana na javnim mestima. Sa in-
ternetom stvari, potencijalni nadzor sada moze da zadre i u naj-
intimniju sferu Zivota pojedinca, uklju¢ujuci i dom. To ce stvoriti
pritisak na pojedinca da izbegava neuobicajeno ponasanje kako bi
sprecio otkrivanje neega 5to bi moglo da se protumaci kao ano-
malija. Takav trend bi predstavljao ozbiljno zadiranje u privatni zi-
vot i intimu pojedinaca i trebalo bi ga vrlo pazljivo pratiti.t®

Ograni¢ena mogucnost zadrzavanja anonimnosti prilikom koriscenja
usluga

Potpun razvoj mogucnosti interneta stvari moze da smanji postoje-
¢e mogucnosti anonimnog koris¢enja usluga i da uopsteno ograni-
¢i mogucnost da se ostane neprimecen.

100 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 9.3.2017).
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Bezbednosni rizici: bezbednost naspram efikasnosti

Internet stvari donosi sa sobom nekoliko bezbednosnih izazova,
usled Cinjenice da zahtevi bezbednosti i ograniCenja resursa primo-
ravaju proizvodace uredaja da balansiraju izmedu efikasnosti ba-
terije i bezbednosti uredaja. Konkretno, jo$ uvek nije jasno na koji
nacin ce proizvodaci uredaja uspostaviti ravnotezu izmedu sprovo-
denja mera poverljivosti, integriteta i dostupnosti na svim nivoima
redosleda obrade i potrebe za optimalnim iskoris¢enjem racunar-
skih resursa - i energije — po predmetima i senzorima.!

Primenljivost prava EU

Relevantni zakonski okvir za pitanja privatnosti i zastite podataka
koja postavlja internet stvari u EU Cini Direktiva 95/46/EZ, kao i
posebne odredbe Direktive 2002/58/EZ izmenjene i dopunjene Di-
rektivom 2009/136/EZ°2,

Ovaj okvir se primenjuje kada su ispunjeni uslovi za primenu iz
Clana 4. Direktive 95/46/EZ. Radna grupa je pruzila detaljna uput-
stva u vezi s tumacenjem odredaba Clana 4, i to u svom Misljenju
8/2010%% o pravu koje se primenjuje. U skladu sa Clanom 4-1(a)
Direktive, nacionalni zakon drzave Clanice se primenjuje na svu
obradu podataka o li¢nosti koja se vrsi ,u okviru delatnosti poslov-
ne jedinice” rukovaoca na teritoriji te drzave ¢lanice. Ovaj pojam
poslovne jedinice u kontekstu ekonomije bazirane na internetu
Evropski sud pravde nedavno je protumacio veoma Siroko!%*,

101 http://www.dataprotection.ro/servlet/ViewDocument?id=1088 (pristupljeno 18.3.2017).

102 Direktiva 2009/136/EZ Evropskog parlamenta i Saveta, od 25. novembra 2009, kojom se me-
nja i dopunjuje Direktiva 2002/22/EZ o univerzalnim uslugama i pravima korisnika u vezi s
elektronskim komunikacionim mrezama i uslugama, Direktiva 2002/58/EZ o obradi podataka
o licnosti i zastiti privatnosti u sektoru elektronskih komunikacija i Uredba (EZ) br.2006/2004
o saradnji izmedu nacionalnih organa odgovornih za sprovodenje Zakona o zastiti potroSaca,
SL.list br.L 337,18.12.2009, str. 11-36.

103 http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179 _en.pdf (pristupljeno
6.3.2017).

104 SPEU, predmet C-131/12, 13. maj 2014, stavovi 45 do 60.
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Nacionalni zakoni drzave Clanice se takode primenjuju i u slu¢aje-
vima kada rukovalac nema poslovnu jedinicu na teritoriji Zajedni-
ce, ali koristi ,opremu® koja se nalazi na teritoriji te drzave ¢lanice
(Clan 4-1(v)). Prema tome, ¢ak iako akter u internet stvari, koji is-
punjava uslove da se smatra rukovaocem podataka u skladu s Di-
rektivom 95/46/EZ, nema poslovnu jedinicu u EU u smislu Clana
4-1(a) (nezavisno od toga da li se bavi razvojem, distribucijom ili
funkcionisanjem usluga interneta stvari), na njega ce se verovatno
primenjivati pravo EU u delu u kojem obraduje podatke prikupljene
pomocu ,opreme® korisnika koja se nalazi u EU.

Akteri interneta stvari kao rukovaoci podataka sa sedistem u EU

Koncept rukovaoca podataka i njegova interakcija s pojmom obradiva-
Ca podataka klju¢ni su za primenu Direktive 95/46/EZ, jer uslovljavaju
odgovornosti razli¢itih organizacija koje ucestvuju u vrSenju obrade
podataka u skladu s pravilima o zastiti podataka u EU. Za tumacenje
pojmova ,rukovalac“i,obradivac” akteri mogu da konsultuju misljenje
Radne grupe ,Clan 29“ br. 1/2010'%, koje sadrZi uputstva za primenu
ovih koncepata u slozenim sistemima sa vec¢im brojem aktera, gde se
u mnogim scenarijima samostalno ili zajednicki javljaju rukovaoci i

obradivaci, sa razlicitim stepenima samostalnosti i odgovornosti.t%

Stavide, implementacija interneta stvari ve¢ i sama po sebi podra-
zumeva zajedni¢ko angazovanje veceg broja aktera - proizvodaca
uredaja, drustvenih platformi, aplikacija trecih lica, davalaca ureda-
ja u zakup ili najam, brokera podataka®” ili platformi podataka.

105 Misljenje 01/2010 o konceptima rukovaoca i obradivaca, usvojeno 16. februara 2010. (WP
169), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_en.pdf (pristu-
pljeno 6.3.2017).

106 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 6. 3.2017).

107 Brokeri podataka kupuju podatke od privrednih drustava da bi formirali liste lica koja pri-
padaju istoj kategoriji ili grupi. Te kategorije i grupe formiraju brokeri podataka, a mogu da
odrazavaju demografske atribute, prihode ili izrazena interesovanja za odredenu temu ili
proizvod.
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Pojedinci kao lica na koja se podaci odnose: pretplatnici, korisnici,
nekorisnici

Pretplatnici i uop3teno korisnici interneta stvari ispunjavaju uslove
da se smatraju licima na koja se podaci odnose u skladu s pravom
EU. Ako se podaci koje prikupljaju i pohranjuju koriste iskljucivo
za njihove li¢ne ili ku¢ne potrebe, na njih se primenjuje takozva-
no ,izuzece za domacinstva“ iz Direktive 95/46/EZ!%. Medutim, po-
slovni model u okviru interneta stvari u praksi podrazumeva da se
podaci korisnika sistematski prosleduju proizvodacima uredaja,
razvijaCima aplikacija i drugim tre¢im licima koja se smatraju ru-
kovaocima podataka. Shodno tome, ,izuzece za domacinstva“ ima
ograni¢enu primenu u kontekstu interneta stvari.

Obrada podataka u okviru internet stvari takode moze da se tiCe i
lica koja nisu ni pretplatnici, a ni stvarni korisnici interneta stvari. Pri-
mera radi, nosivi uredaji, poput pametnih naocara, verovatno priku-
pljaju podatke i o drugim licima osim samog vlasnika uredaja. Vazno
je naglasiti da ovaj faktor ne spre¢ava primenu prava EU u takvim si-
tuacijama. Primena pravila EU o zastiti podataka nije uslovljena vla-
snistvom nad uredajem ili terminalom, ve¢ obradom samih podataka
o li¢nosti, nezavisno od toga ko je lice na koje se ti podaci odnose.

Pravni osnov za obradu (Clan 7. Direktive 95/46)

Akteri interneta stvari koji se smatraju rukovaocima podataka mora-
ju da ispune jedan od zahteva iz Clana 7. ove Direktive da bi obrada
podataka o li¢nosti bila zakonita. Ti zahtevi se za neke aktere prime-
njuju uz Clan 5(3), u slu¢ajevima kada predmetna obrada podrazu-
meva vise od pohranjivanja informacija ili pristupanja informacija-
ma pohranjenim na terminalnoj opremi korisnika/pretplatnika.®®

108 Videti Misljenje 5/2009 o drustvenom umrezavaniju, usvojeno 12.juna 2009. (WP 163).

109 U vezi s formulacijom Clana 5(3) i Clana 7(a), videti Midljenje 02/2013 o aplikacijama na
pametnim uredajima, usvojeno 27. februara 2013. godine (WP202), str. 14 i dalje, i Mi8ljenje
06/2014 o konceptu legitimnih interesa rukovaoca podataka u skladu sa Clanom 7. Direktive
95/46/EZ (WP217), str. 26, 32, 46.
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Pristanak (Clan 7(a)) je prvi zakonski osnov na koji se treba prven-
stveno oslanjati u kontekstu interneta stvari, bilo da su u pitanju
proizvodaci uredaja, drustvene platforme ili platforme za Cuvanje
podataka, davaoci uredaja u zakup ili treca lica koja razvijaju apli-
kaciju. Radna grupa je u viSe navrata takode dala uputstva u vezi
sa istovremenom primenom zahteva iz Clana 7(a) i Clana 5(3) Di-
rektive 2002/58/EZ*'°. Uslovi koji moraju da budu ispunjeni da bi se
takav pristanak smatrao valjanim u skladu s pravom EU takode su
odredeni u jednom od prethodnih misljenja Radne grupe.!!

Clanom 7(b) takode je propisano da je obrada zakonita ako je neop-
hodna radi izvrSenja ugovora u kojem je lice na koje se podaci od-
nose ugovorna strana. Moguénost primene ovog zakonskog osno-
va ograni¢ena je kriterijumom ,nuznosti®, koji zahteva postojanje
direktne i objektivne veze izmedu same obrade i svrhe izvrienja
ugovora koje se ocekuju od lica na koje se podaci odnose.

Trece, Clan 7(d) dozvoljava obradu podataka o li¢nosti kada je po-
trebna zbog legitimnih interesa Cijem ostvarenju tezi rukovalac ili
trece lice ili lica kojima se podaci otkrivaju, osim kada nad tim in-
teresima preovladuju interesi osnovnih prava i sloboda lica na koje
se podaci odnose — a posebno njegovo pravo na privatnost u odno-
su na obradu podataka o li¢nosti — koji zahtevaju zastitu u skladu
sa Clanom 1(1) Direktive.!!?

U svojoj presudi u predmetu Google Spain'!3, Evropski sud pravde
dao je sustinska uputstva za tumacenje ove odredbe, uz uputstvo
koje je ve¢ dato u ranijim objedinjenim predmetima ASNEF i FE-
CEMD (C-468/10 i C-469/10). U kontekstu interneta stvari, obrada
podataka o li¢nosti pojedinca ¢e verovatno znacajno uticati na

10 Misljenje 02/2013 o aplikacijama na pametnim uredajima, usvojeno 27. februara 2013.
(WP202), str. 14 i dalje.

m Misljenje 15/2011 o definiciji pristanka, usvojeno 3.jula 2011. (WP 187).

1 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 6. 3.2017).

= SPEU, predmet (-131/12, 13. maj 2014, stavovi 74 ff.
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njegova, odnosno njena osnovna prava na privatnost i zastitu poda-
taka o li¢nosti u situacijama gde bez uredaja interneta stvari podaci
ne bi mogli da budu medusobno povezani,ili bi to bilo moguce samo
uz velike teSkoce. Do takvih situacija moze doc¢i kada se prikuplje-
ni podaci odnose na zdravstveno stanje, dom ili intimu pojedinca,
lokaciju i mnoge druge aspekte njegovog, odnosno njenog privat-
nog zivota. U svetlu potencijalne ozbiljnosti takvog zadiranja, takva
obrada teSko da moZe da se opravda samo ekonomskim interesom
koji akter interneta stvari ima u vezi s obradom. U obzir takode
moraju da se uzmu i drugi interesi ¢ijem ostvarenju tezi rukovalac
podataka ili trece lice, odnosno lica kojima se podaci otkrivaju.t**

Nacela koja se odnose na valjanost obrade podataka

Nacela otelotvorena u Clanu 6. Direktive 95/4/EZ zajedno ¢ine ka-
men-temeljac zakonodavstva o zastiti podataka u EU.

Podaci o li¢nosti se moraju prikupljati i obradivati posteno i zako-
nito. Nacelo pravi¢ne obrade konkretno nalaze da podaci o li¢nosti
nikada ne smeju da se prikupljaju i obraduju bez znanja lica. Ovaj
zahtev dodatno dobija na znadaju u vezi s internetom stvari, jer
su senzori projektovani tako da rade Sto je moguce neprimetnije.
Ipak, rukovaoci koji podacima rukuju na internetu stvari (a pre sve-
ga proizvodaci uredaja) moraju da obaveste sva lica u geografskoj
ili digitalnoj blizini uredaja povezanih na mrezu da se prikupljaju
podaci o njima ili njihovom okruZenju. PoStovanje ove odredbe je
viSe od puke zakonske obaveze: posteno prikupljanje podataka jed-
no je od najvaznijih oCekivanja korisnika u vezi s internetom stvari,
a posebno u delu koji se odnosi na nosivo racunarstvo.

Nacelo ograni¢avanja svrhe podrazumeva da podaci mogu da se pri-
kupljaju samo u navedene, izri¢ite i legitimne svrhe.Svaka dalja obra-
da koja nije u skladu s tim prvobitnim svrhama bila bi nezakonita u

14 Migljenje 06/2014 o konceptu legitimnih interesa rukovaoca podataka u skladu sa Clanom 7.
Direktive 95/46/EZ, usvojeno 9. aprila 2014. (WP217).
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skladu s pravom EU. Cilj ovog nacela je da korisnicima omoguci da
znaju kako ¢e se i u koje svrhe njihovi podaci koristiti, te da na osno-
vu toga odluce da li ¢e rukovaocu poveriti svoje podatke. Te svrhe
moraju da budu odredene pre pocetka obrade, Sto isklju¢uje moguc-
nost iznenadnih promena glavnih uslova obrade. To znadi da akteri
interneta stvari moraju dobro da sagledaju opravdanost pre nego 5to
pocnu sa prikupljanjem bilo kakvih podataka o li¢nosti.!*®

Takode, podaci koji se prikupljaju o licu moraju da budu krajnje
neophodni za konkretnu svrhu koju je rukovalac podataka unapred
odredio (nacelo svodenja potrebne koli¢ine podataka na najmanju
mogucu meru, odnosno ,minimizacije). Podaci koji nisu neophodni
za tu svrhu ne smeju se prikupljati i pohranjivati za svaki slu¢aj®ili
zato Sto ¢e ,mozda zatrebati kasnije®. Neki akteri smatraju da nace-
lo ,minimizacije* podataka moze da ogranici potencijalne mogu¢-
nosti interneta stvari i da stoga predstavlja prepreku za inovacije,
vodeni idejom da ce potencijalne koristi od obrade podataka biti
ostvarene kroz istrazivacku analizu koja nastoji na pronade korela-
cije i trendove koji nisu uocljivi na prvi pogled. Radna grupa se ne
slaze s tom analizom i insistira da nacelo ,minimizacije” podataka
ima sustinsku ulogu u oCuvanju prava na zastitu podataka koja lica
imaju na osnovu prava EU, te da se kao takvo mora postovati. Ovo
nacelo konkretno podrazumeva da bi, u slucajevima kada podaci
o li¢nosti nisu neophodni za funkcionisanje konkretne usluge na
internetu stvari, licu na koje se podaci odnose morala barem biti
ponudena mogucnost anonimnog koris¢enja usluge.

Clanom 6. takode je propisano da li¢ni podaci koji su prikupljeni i koji
se obraduju u kontekstu interneta stvari ne smeju da se ¢uvaju duze
nego $to je neophodno za svrhe za koje su podaci prikupljeni ili za
koje su dalje obradeni. Ovaj test neophodnosti mora da izvrsi svaki
akter prilikom pruzanja konkretne usluge na internetu stvari, jer razli-
Citi akteri mogu da vrSe obradu u razli¢ite svrhe. Primera radi, podaci

15 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 9.3.2017).
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o li¢nosti koje je korisnik dao prilikom prijavljivanja na odredenu
uslugu na internetu stvari morali bi da budu obrisani &im korisnik
otkaze pretplatu. Isto tako, informacije koje je korisnik obrisao sa svog
naloga ne bi smele da se ¢uvaju. Ako korisnik odredeno vreme ne ko-
risti uslugu ili aplikaciju, korisni¢ki profil bi trebalo da postane neak-
tivan. Po isteku dodatnog perioda, podaci bi morali da budu obrisani.
Korisnik bi trebalo da bude obavesten pre preduzimanja ovih koraka
putem sredstava komunikacije kojima raspolaze predmetni akter.!*6

Prava lica na koje se podaci odnose

Akteri interneta stvari moraju da poStuju prava lica na koja se
podaci odnose, u skladu s odredbama Clanova 12.i 14. Direktive
95/46/EZ,i da preduzmu adekvatne organizacione mere. Ova prava
nisu ogranicena na pretplatnike usluga interneta stvari ili vlasnike
uredaja i tiCu se svakog lica Ciji se podaci o li¢nosti obraduju.t*’

Pravo pristupa

Clanom 12(a) propisano je da lice na koje se podaci odnose ima
pravo da od rukovaoca dobije obavestenje u razumljivom obliku o
podacima koji se obraduju i o svim raspolozivim informacijama o
njihovom izvoru.

Mogucnost povlacenja pristanka i protivljenja

Lica na koja se podaci odnose moraju da imaju moguc¢nost povla-
Cenja prethodno datog pristanka na konkretnu obradu podataka i
da se usprotive obradi podataka koji se na njih odnose. Ostvariva-
nje tog prava mora da bude omoguceno bez ikakvih tehnickih ili
organizacionih ogranitenja ili prepreka, a sredstva pomocu kojih
korisnik moze da evidentira povlacenje pristanka moraju da budu
dostupna, vidljiva i efikasna.

16 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen-
dation/files/2014/wp223_en.pdf (pristupljeno 9. 3.2017).
w Radna grupa, Misljenje 8/2014 o skoradnjim kretanjima u vezi s internetom stvari, WP 223.
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Povlagenje pristanka trebalo bi da bude fino podeSeno i da obu-
hvata: (1) sve podatke koje konkretna stvar prikuplja (npr. zahtev
da meteoroloska stanica prestane sa prikupljanjem podataka o vla-
Znosti, temperaturi i zvukovima); (2) konkretnu vrstu podataka koju
prikuplja bilo koja stvar (npr. korisnik bi morao da ima mogu¢nost
da prekine prikupljanje podataka bilo kojim uredajem koji snima
zvuk, bilo da je u pitanju uredaj za pracenje spavanja ili meteoro-
loSka stanica); (3) konkretnu obradu podataka (npr. korisnik moze
da zahteva da i njegov pedometar i njegov ru¢ni sat prestanu da
mu broje korake).!18

Dalje, poSto ¢e nosive ,stvari povezane na mrezu“ verovatno za-
meniti postoje¢e predmete sa uobiCajenim funkcionalnostima,
rukovaoci podataka trebalo bi da ponude opciju da se deaktivira
~povezana“ funkcija konkretne stvari i da se omogucdi da ona radi
kao izvorni predmet koji nije povezan na mrezu (tj. da se deaktivira
funkcionalnost povezivanja na mrezu u pametnom satu ili naocara-
ma). Radna grupa je vec navela da bi lica na koja se podaci odnose
morala da imaju mogucnost da ,uvek povuku (svoj) pristanak, bez
potrebe za otkazivanjem pruzene usluge*'*®. Ali sa stupanjem OUZP
na snagu, samu radnu grupu ¢e zameniti novi Evropski odbor za
zastitu podataka.?°

18 Radna grupa, Misljenje 8/2014 o skoradnjim kretanjima u vezi s internetom stvari, WP 223.

19 Misljenje 13/2011 o geolokacijskim uslugama na mobilnim uredajima, usvojeno 16. maja
2011. (WP185), http://ec.europa.eu/justice/data-protection/article-29/documentation/opini-
on-recommendation/files/2011/wp185_en.pdf (pristupljeno 6. 3.2017).

120 Clan 94.0UZP (Stavljanje van snage Direktive 95/46/EZ):
1. Direktiva 95/46/EZ prestaje da vazi 25. maja 2018.
2. Upucivanja na direktivu koja je prestala da vaZi tumace se kao upucivanja na ovu Uredbu.
Upucivanja na Radnu grupu za zastitu lica u odnosu na obradu podataka o licnosti, koja je
ustanovijena Clanom 29. Direktive 95/46/EZ, tumace se kao upucivanja na Evropski odbor za
Zzastitu podataka ustanovljen ovom Uredbom.
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2.3. EVROPSKI NADZORNIK ZA ZASTITU PODATAKA

Evropski nadzornik za zastitu podataka (ENZP) je nezavisno nad-
zorno telo Evropske unije. Ovo telo osnovano je Uredbom (EZ) br.
45/2001 Evropskog parlamenta i Saveta, od 18. decembra 2001.
godine, o zastiti pojedinaca u vezi sa obradom podataka o li¢nosti
od strane institucija i tela Zajednice i o slobodnom kretanju takvih
podataka. Nezavisno nadzorno telo uspostavljeno ovom Uredbom
nadzire primenu odredaba ove Uredbe na sve operacije obrade koje
sprovode institucije ili tela Zajednice (Clan 1. stav 2). Dakle, ENZP
nadgleda obradu podataka o li¢nosti u EU upravi i osigurava nji-
hovu saglasnost sa pravilima za zastitu podataka. Osim toga, ENZP
daje savete Evropskoj komisiji, Evropskom parlamentu i Savetu o
predlozima novih propisa i drugim pitanjima od vaznosti za zastitu
podataka. ENZP takode saraduje sa drugim organima za zastitu po-
dataka kako bi se promovisala dosledna zastita podataka Sirom Ev-
rope.t?

Zajedno sa osnovnim uslovom nezavisnosti, delokrug rada ESZP
obuhvata:

e razvijanje i Sirenje sveobuhvatne vizije, razmisljanje u global-
nim razmerama, kao i predlaganje konkretnih preporuka i prak-
ticnih redenja;

e davanje politi¢ckih smernica u cilju reSavanja novih i nepredvi-
denih izazova u oblasti zastite podataka;

e rad na najviSim nivoima i uspostavljanje i odrzavanje delotvor-
nih odnosa sa raznolikom zajednicom zainteresovanih strana u
drugim institucijama EU, drzavama ¢lanicama, tre¢cim zemljama,
i drugim nacionalnim ili medunarodnim institucijama.!?

R https://secure.edps.europa.eu/EDPSWEB/edps/EDPS (pristupljeno 16.3.2017).
12 https://secure.edps.europa.eu/EDPSWEB/edps/lang/en/EDPS/cache/offonce# (pristupljeno 17. 2.
2017).
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Pravni okvir

Misija ENZP definisana je u Uredbi (EZ) br. 45/2001, gde je navede-
no da ovo telo ima za cilj da sluzi kao centar izvrsnosti za sprovodenje
i jacanje zastite podataka i standarda privatnosti u EU, kako u praksi
tako i u zakonu.

U Clanovima 46. i 47. Uredbe (EZ) br. 45/2001 izritito je navedeno
koja su ovlasc¢enja i duznosti ENZP.

NadleZnosti

Nadleznosti ENZP obuhvataju nadzor nad telima i institucijama EU,
inspekcijske nadzore i istrazne postupke pokrenute na sopstvenu
inicijativu - nadgledanje poStovanja propisa i prethodna procena
rizika za operacije obrade nakon obavezujuceg obavestenja- pre-
poruke za implementaciju. On takode postupa po zalbama koje pod-
nose lica na koje se podaci odnose, koji smatraju da neka institucija
ili telo EU ne postupa sa njihovim podacima na odgovarajuci nacin,
usvaja misljenja i smernice 0 merama i administrativnim merama
koje preduzima uprava EU, vodi registar zbirki podataka koje obra-
duju tela i institucije EU i u€estvuje u redovnim sastancima Mreze
sluzbenika za zastitu podataka EU institucija i tela.!?

Sto se ti¢e konsultacija za tela i institucije EU, ENZP daje savete o
predlozima novih zakona i mekog prava, npr. proverava uticaj predlo-
ga na zastitu podataka i privatnost. Osim toga, ENZP prati uticaj novih
tehnologija na zastitu podataka i privatnost. | na kraju, on intervenise
u slucajevima pred Evropskim sudom pravde i Prvostepenim sudom.

ENZP usvaja predloge prakti¢ne politike, objavljuje Popis o godi-
Snjim prioritetima, izdaje javna misljenja i komentare o saopsteniji-
ma EK.

1 https://secure.edps.europa.eu/EDPSWEB/edps/lang/en/EDPS/cache/offonce# (pristupljeno 17. 2.
2017).
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Saradnja

Ona obuhvata rad na posebnim pitanjima, kao 3to je tumacenje Di-
rektive EU o zastiti podataka, i strukturniju saradnju sa drugim or-
ganima za zastitu podataka. Prevashodni cilj ENZP je da promovise
doslednost u zastiti podataka o li¢nosti Sirom EU.

ENZP takode ucestvuje u radu kako bi se obezbedila dobra zastita
podataka u trecem stubu EU, koji obuhvata policijsku i pravosudnu
saradnju (ranije ,treci stub EU®). To ukljuCuje uestvovanje na nekim
sastancima Zajednickih nadzornih tela koja se bave informacionim si-
stemima u oblasti policije i pravosuda. On je takode i ¢lan Radne grupe
29 i Radne grupe za policiju i pravosude, koje je uspostavila Evropska
konferencija za pruzanje saveta u oblasti sprovodenja zakona.!**

Jedan od najvaznijih zadataka vezano za saradnju odnosi se na veliki
IT sistem Eurodac??, gde su odgovornosti za nadzor nad zastitom po-
dataka podeljene. Sistem se sastoji od nekoliko nacionalnih jedinica
(shodno nacionalnom zakonu) i centralne jedinice (shodno Uredbi EU
0 zastiti podataka). To, naravno, zahteva koordinisan pristup koji se ra-
zvija kroz dvogodidnje koordinacione sastanke koje organizuje ENZP.

Svake godine odrzavaju se dve velike konferencije o zastiti poda-
taka. Svakog proleca, Evropska konferencija!?® okupi sluzbenike za
zastitu podataka iz nadleznih organa drzava ¢&lanica EU i Saveta
Evrope. Stru¢njaci za zastitu prava iz raznih oblasti, kako iz javnog
tako i privatnog sektora, takode se svakog prole¢a sastaju na Medu-
narodnoj konferenciji'?’.

124 https://secure.edps.europa.eu/EDPSWEB/edps/lang/en/EDPS/cache/offonce# (pristupljeno 17. 2.
2017).

s https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/Seurodac (pristupljeno 17.2.2017).

26 Nadlezni organi za zastitu podataka iz drzava ¢lanica EU i Saveta Evrope sastaju se na godi-
Snjem nivou na prolecnoj konferenciji, gde razgovaraju o pitanjima od zajednickog interesa
i razmenjuju informacije i iskustva o razli¢itim temama. ENZP aktivno doprinosi diskusijama.
Konferencija se obi¢no zavrsava usvajanjem nekoliko vaznih dokumenata.

w GodiSnja medunarodna konferencija poverenika za zastitu podataka i privatnosti okuplja, pored
javnih sluzbenika iz (inter)nacionalnih nadleznih organa i podnacionalnih nadleznih organa, i
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ENZP daje misljenje o ,velikim podacima“ (Big Data). Mnogi evrop-
ski veliki IT sistemi stvoreni su sa ciljem da unaprede saradnju i
razmenu informacija izmedu nacionalnih nadleznih organa (i, u ne-
kim slu¢ajevima, tela Unije), npr. azil, vize, saradnja u sprovodenju
zakona, pitanja u oblasti carine i otvorenog trzista. Da pomenemo
samo neke: Eurodac (otisci prstiju), Vizni informacioni sistem (VIS),
Sengenski informacioni sistem (SIS), Carinski informacioni sistem
(CIS) i Informacioni sistem unutrasnjeg trzista (IMI).128

Nadzor i sprovodenje

Jedan od glavnih zadataka Evropskog nadzornika za zastitu podataka je
da nadgleda obradu podataka o li¢nosti od strane evropskih institucija
i organa. Taj posao obavlja se kroz nekoliko razlicitih vrsta aktivnosti.

Vedi deo se zasniva na obaveStenjima o operacijama obrade koji
predstavljaju posebne rizike. Oni moraju biti prethodno provere-
ni?® od strane ENZP. Na osnovu ¢injenica koje mu se dostave, ENZP
Ce ispitati obradu podataka o li¢nosti u odnosu na Uredbu o zastiti
podataka (Uredba (EZ) 45/2001). U vecini slu¢ajeva, to dovodi do
seta preporuka koje je potrebno da neka institucija ili telo sprovo-
de kako bi se obezbedilo postovanje propisa o zastiti podataka.

druge strucnjake u ovoj oblasti. Ovaj dogadaj je veci od Evropske konferencije, ne samo u geo-
grafskom smislu, ve¢ i zbog toga $to spaja predstavnike privrede i akademike. Medunarodna
konferencija predstavlja priliku za zainteresovane strane u oblasti zastite podataka u Evropi da
se susretnu sa kolegama iz Kanade, Latinske Amerike, Australije, Novog Zelanda, Hong Konga,
Japana i drugih jurisdikcija u azijsko-pacifickom regionu. Diskutuje se o pitanjima od zajednic-
kog interesa, izazovima u buducnosti, i kako zajedno raditi i napredovati.

18 https://secure.edps.europa.eu/EDPSWEB/edps/EDPS (pristupljeno 16.3.2017).

1 Clan 27.stav 1. Uredbe (EZ) br. 45/2001 predvida da svi ,postupci obrade, koji zbog svoje priro-
de, obima ili svrhe, mogu predstavljati posebne rizike za prava i slobode lica na koja se podaci
odnose” podlezu prethodnoj proveri Evropskog nadzornika za zastitu podataka . Prethodne
provere sluze da se utvrdi da li uprava EU planira da obradi podatke o licnosti u skladu sa Ured-
bom, ili da li je potrebno da se sistem unapredi sa stanovista zatite podataka. Vie informacija
na htps://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/priorchecking (pristupljeno 17.2.
2017).
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ENZP usvaja misljenja o administrativnim merama vezano za zasti-
tu podataka koja su usvojili evropske institucije i tela.

ESZP moze da pokrene istrazni postupak na sopstvenu inicijativu.
Istrazni postupci i inspekcijski nadzori su od sustinskog znacaja za
nadzorni organ, koji na taj nacin ima sredstvo za utvrdivanje Cinjeni-
ca, pracenje slucajeva i nadgledanje poStovanja propisa generalno.

Za pracenje postovanja Uredbe (EZ) br. 45/2001, ENZP se u velikoj
meri oslanja na sluzbenike za zastitu podataka (SZP) koji bi treba-
lo da budu imenovani u svakoj instituciji/telu. Pored bilateralnih
sastanaka i kontakata sa SZP, ENZP takode ucestvuje u redovnim
sastancima Mreze sluzbenika za zastitu podataka.

ENZP objavljuje tematske smernice®*® o klju¢nim pitanjima koja
sluze kao referenta dokumenta za evropsku upravu.

ENZP je u decembru 2010. godine usvojio predlog prakti¢ne politi-
ke pod naslovom ,Pracenje i obezbedivanje usaglasenosti sa Ured-
bom (EZ) 45/2001“13%,

Prethodna procena rizika

ENZP proverava postupke obrade koji zbog svoje prirode, obima ili
svrhe mogu predstavljati posebne rizike za prava i slobode lica na
koje se podaci odnose:

e Obrada podataka o zdravstvenom stanju, 0 osumnji¢enosti za iz-
vrienje krivicnih dela, kriviénim delima, krivicnim presudama ili
zastitnim merama;

130 https://secure.edps.europa.eu/EDPSWEB/edps/site/mySite/Guidelines (pristupljeno 17.2.2017).

51 Pracenje i obezbedivanje usaglasenosti sa Uredbom (EZ) 45/2001, predlog prakticne politike,
Brisel, 13. decembar 2010, dostupno na: https://secure.edps.europa.eu/EDPSWEB/webdav/
site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/10-12-13_PP_Complian-
ce_EN.pdf (pristupljeno 17.2.2017).
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e Operacije obrade koje za cilj imaju procenu li¢nih aspekata lica
na koje se podaci odnose, uklju¢ujuci njegovu sposobnost, efi-
kasnost i ponasanje;

e Operacije obrade koje omogucavaju povezivanje koje nije pred-
videno nacionalnim zakonodavstvima ili zakonodavstvom EU
izmedu podataka koji se obraduju u razlicite svrhe;

e Operacije obrade u svrhu iskljucivanja pojedinaca iz prava, do-
brobiti ili ugovora.

Institucije i tela duzna su da odmah obaveste ENZP o nameravanoj
obradi, a ukoliko postoji sumnja duzni su da se konsultuju sa istom.
ENZP moze da zatrazi i dodatne informacije. Ova institucija bi treba-
lo da svoje misljenje dostavi u roku od 2, a najvise 4 meseca. Ukoli-
ko to nije uradeno utoliko se smatra da je misljenje pozitivno.

ENZP moze takode da daje predloge u slu¢aju da se obradom naru-
Savaju odredbe Uredbe (EZ) br. 45/2001, i ukoliko rukovalac poda-
taka, shodno tome, ne promeni operaciju obrade (Clan 47. stav 1).

Zalbe lica na koje se podaci odnose

U slucaju zalbe lica na koje se podaci odnose da je do$lo do povre-
de prava ENZP ¢e primeniti postupak koji je predviden u Clanu 32.
ENZP je nadlezan da se bavi samo navodnim povredama vezanim
za obradu podataka o li¢nosti, a ne na druge oblike nepravilnog
rada uprave, navodnim povredama prava od strane tela ili instituci-
ja Zajednice, a ne povrede od strane privatnih subjekata i nacional-
nih nadleznih organa, posto ENZP nije apelaciono telo i ne prihvata
pojedinacne Zalbe lica na koje se podaci odnose, ali svi zaposleni
u EU mogu da se Zale na ,druge” Takode treba napomenuti da, na
osnovu Memoranduma o razumevanju, podnosilac zalbe moze da
odabere da li ¢e podneti zalbu ENZP ili Ombudsmanu (zastitniku
gradana). Savetuje se, ali to nije obavezno, da se prvo kontaktira
rukovalac podataka i/ili sluzbenik za zastitu podataka.!*

132 https://secure.edps.europa.eu/EDPSWEB/edps/EDPS (pristupljeno 16.3.2017).
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Zalba treba da bude u pisanom i elektronskom obliku, i da pruza
dovoljno informacija i dokaza. ENZP zatim ispituje prihvatljivost
Zalbe, i ukoliko se ne dobije odgovor u roku od 6 meseci zalba se
smatra odbac¢enom. Shodno tome, ENZP ne mora obavezno da od-
govori na svaku zalbu, ¢ime se Stedi vreme, i ENZP mozZe da potrosi
vise vremena i energije na druge bitne stvari. Zalba treba da bude
dovoljno osnovana, u smislu da nije o¢igledno beznacajna ili da je
potrebna istraga koja bi zahtevala nesrazmerno velike napore.

ENZP moze da donosi sledece odluke: da da savet licu na koje se
podaci odnose, upozori ili opomene rukovaoca podataka, izrekne
zabranu obrade podataka ili prosledi slucaj ESP. Podnosilac zalbe
moze da zahteva da ENZP preispita odluku u roku od mesec dana
od dana njenog dono3enja. Podnosilac zalbe takode ima pravo da
podnese zalbu na odluku ESP.**3

Misljenje 7/2015: Savladavanje izazova u vezi sa velikim
podacima (Big Data)

Misljenje predstavlja poziv za transparentnost, kontrolu korisnika,
zastitu podataka po principu ugradene privatnosti i odgovorno-
sti.t

Veliki podaci su ,praksa kombinovanja ogromnih koli¢ina infor-
macija iz razli¢ih izvora i njihova analiza, koristeci sofisticiranije
algoritme u cilju poboljsanja dono3enja odluke® To nije samo pri-
kupljanje i skladistenje velikih koli¢ina podataka, ve¢ i mogucnost
da se ti podaci analiziraju i razumeju. Oni imaju veliki prediktivni
potencijal, mogu da otkriju op3te trendove i korelacije,a mogu i da
stvore obrasce razmisljanja, psiholoske profile i omoguce procenu
rizika.

133 https://secure.edps.europa.eu/EDPSWEB/edps/lang/en/EDPS/cache/offonce# (pristupljeno 17.
2.2017).

134 Misljenje ENZP 7/2015, Meeting the Challenges of Big Data: A Call for transparency, user
control, data protection by design and accountability, novembar 2015.
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Oglasivadi ih koriste za odredivanje cene prilagodene pojedincu i
ciljanje ranjivih potrosaca, osiguravajuca drustva za procenu zdrav-
stvenog i zivotnog rizika, poslodavci u postupku selekcije kako bi
pronasli ,kandidata“ koji im najviSe odgovara, istrazitelji i obave-
$tajne agencije za tendenciju da se pocini zlocin, krivi¢no delo ili
teroristiCki akt, naucnici za istrazivanje, potrosaci - npr. TripAdvisor
i slicne platforme za ocenjivanje i upucivanje, ali i banke za proce-
nu kreditnog rizika.

Rizici su upotreba u neutvrdene buduce svrhe (nedostatak transpa-
rentnosti), gde sada anonimni podaci to ne moraju biti u buducnosti
(deljenje podataka putem javnih drustvenih medija), informaciona
neravnoteza (diskriminacija), relevantnost i ta¢nost predvidanja i
zaklju¢aka (,Mi smo ono 5to podaci kazu o nama®), drustvena, kul-
turna segregacija i isklju¢enje, pravljenje stereotipa (,Covek je po-
znat po drustvu koje ima*®), stvaranje filtriranih mehurica ili li¢nih
eho-komora,ima negativan efekat na inovacije, kreativnost, slobodu
izrazavanja, okupljanja i udruzivanja jer obeshrabruje spontanost i
podstice konformizam.

U svetu koji je svakim danom sve viSe personalizovan, algoritmi
nagadaju koje informacije bi svako od nas Zeleo da vidi na osnovu
toga 5to zna o nama (na primer, nase lokacije, istorije pretrazivanja,
ponasanja i kupovine). Svaka informacija koju primimo filtrira se
na sve slozZenije i nejasnije nacine. Postoji opasnost da ¢emo sve
manje biti u prilici da naidemo na informacije koje e preispiti-
vati nasa postojeca gledista. Sve viSe ¢emo biti efikasno izolovani
u sopstvenim kulturnim i ideoloSkim ,mehuri¢ima®, i odvojeni od
ostatka druStva. Nasi vidici bi trebalo da se Sire u informacionom
drustvu, ali veliki podaci - profilisanje — imaju upravo suprotan efe-
kat - suzavaju naSu perspektivu, $to Cini da verujemo da postoje
samo ljudi koji misle kao mi, rade i vole iste stvari kao mi.t**

155 ENZP, Misljenje 7/2015, dostupno na: https://secure.edps.europa.eu/EDPSWEB/webdav/site/
mySite/shared/Documents/Consultation/Opinions/2015/15-11-19 Big_Data_EN.pdf (pristu-
plieno 14.3.2017).
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Podaci nisu transparentni po3to obradeni podaci ne predstavljaju
samo prikupljene, ve¢ i tumacene posmatranjem i analizom, i zbog
toga $to se podaci prikupljaju iz razli¢itih izvora. Rukovaoci poda-
taka bi trebalo da otkriju logiku primenjenu u analitici velikih po-
dataka i dono$enju odluke, kao i da zastite poverljivost ili poslovne
tajne pomocu alata za zastitu intelektualne svojine. Oni mogu da
obelodane informacije proaktivno u ,slojevitom“ obavestenju, ali bi
te informacije trebalo da budu na jasnom i jednostavnom jeziku,
prilagodene odgovarajucoj publici, i takode da obelodane izvore
podataka. Gde postoji dvosmislenost u politikama trebalo bi da se
tumace u korist lica na koje se podaci odnose.'*

Slojevito (postepeno) obavestenje podrazumeva da se lice na koje
se podaci odnose obave$tava o obradi svojih podataka korak po
korak. To podrazumeva dostavljanje pojedincu bitne informacije o
obradi u trenucima kada isti treba da donese odluku na osnovu
informacija (na primer, pojedinac bi trebalo da zna da Li ¢e skinu-
ta aplikacija imati pristup podacima o njegovoj lokaciji pre nego
$to donese odluku da li da je instalira). A zatim dostavljanje daljih
informacija u drugim formatima, na primer putem detaljnijih infor-
macija na internet stranici. U sustini, ne bi trebalo zatrpavati po-
jedinca dugim necitljivim obaveStenjima o privatnosti, ve¢ davati
konkretne informacije kada je to potrebno. Ne davanje obavestenja
o privatnostima tipa ,za advokate od advokata“

Lice na koje se podaci odnose trebalo bi da moze da kontroliSe svo-
je podatke davanjem izriCitog prethodnog pristanka ili implicitnog
pristanka sa opcijom napustanja (opt-out). Ono takode treba da ima
pravo da pristupi i ispravi svoje podatke, koje proisti¢e iz Clana 8.
stav 2. Povelje o0 osnovnim pravima EU i Clana 12. Direktive 95/46/
EZ. U ovom smislu, vazan je pojam prenosivosti podataka.*’

136 ENZP, Midljenje 7/2015, dostupno na: https://secure.edps.europa.eu/EDPSWEB/webdav/site/
mySite/shared/Documents/Consultation/Opinions/2015/15-11-19 Big_Data_EN.pdf (pristu-
plieno 14.3.2017).

7 Isto.
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2.4. AGENCIJA ZA OSNOVNA PRAVA EVROPSKE UNIJE

Agencija za osnovna prava Evropske unije (FRA) osnovana je 2007.
kao agencija Evropske unije sa specifi¢tnim zadatkom pruzanja ne-
zavisnih saveta zasnovanih na dokazima u oblasti osnovnih prava.
Ova Agencija je centar EU za stru¢nost u oblasti osnovnih prava.
Takode je jedna od decentralizovanih agencija EU. Ove agencije
uspostavljene su radi pruzanja strucnih saveta institucijama EU i
drzavama Clanicama po raznim pitanjima.

Kroz prikupljanje i analizu podataka u Evropskoj uniji, Agencija za
osnovna prava pomaze institucijama Evropske unije, kao i drzava-
ma ¢lanicama u razumevanju i prevazilazenju problema. Zahvalju-
juci partnerstvu sa institucijama Evropske unije, njenim drzavama
Clanicama i drugim organizacijama na medunarodnom, evropskom
i nacionalnom nivou, Agencija za osnovna prava EU igra znacajnu
ulogu u omogucavanju sprovodenja osnovnih prava u praksi za sve
gradane Evropske unije.*8

Agencija zaposljava 90 sluzbenika, ukljuCujuci pravne eksperte,
stru¢njake politi¢kih i drustvenih nauka, statisti¢are i stru¢njake
za komunikaciju i umrezavanje. Njihovim radom rukovodi Upravni
odbor Agencije. Upravni odbor je zaduzen za utvrdivanje prioriteta
u radu, odobravanje budzeta i pracenje rada Agencije. Clanove Up-
ravnog odbora ¢ine nezavisni stru¢njaci, po jedan iz svake drzave
Clanice, dva predstavnika Evropske komisije i jedan nezavisan
stru¢njak koga imenuje Savet Evrope.

Agencija za osnovna prava je naslednik nekadadnjeg Evropskog
centra za pracenje rasizma i ksenofobije (EUMC), ali ima mnogo $ira
ovlascenja da pruza savete zasnovane na dokazima o Sirokom spek-
tru osnovnih prava, u skladu sa Evropskom poveljom o osnovnim
pravima. EUMC, koji je osnovan u BeCu kao nezavisno telo Evropske

138 http://fra.europa.eu/en/about-fra (pristupljeno 2.3.2017).
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unije 1997, poCeo je sa radom 1998, a prestao 28. februara 2007.
godine.’®®

Zadaci Agencije za osnovna prava obavljaju se kroz konsultaciju i
saradnju sa partnerima. Agencija odrzava posebno bliske veze sa:

e Evropskom komisijom, Evropskim parlamentom i Savetom
Evropske unije;

« drugim medunarodnim organizacijama kao 5to su Savet Evrope,
Ujedinjene nacije (UN) i Organizacija za evropsku bezbednost i
saradnju (OEBS);

« vladama, organizacijama civilnog drustva, akademskim institu-
cijama, telima za promovisanje ravnopravnosti i nacionalnim
institucijama za ljudska prava.

Nadleznosti

Agencija za osnovna prava istrazuje i prikuplja podatke, pruza po-
moc i daje stru¢no misljenje, i podize svest.

Agencija za osnovna prava EU ima zadatak da prikuplja ,objektivne,
pouzdane i uporedive® informacije i podatke. Ona sprovodi istrazi-
vanje o raznim temama Sirom Evropske unije umesto da nadgleda
ili ocenjuje pojedinactne drzave Clanice.

Agencija za osnovna prava EU pruza pomoc i daje stru¢no misljenje
institucijama Evropske unije i drzavama ¢lanicama kako bi im pru-
Zila podrdku u ,punom postovanju osnovnih prava“ prilikom izrade
i sprovodenja zakona Evropske unije.

Agencija za osnovna prava EU nastoji da poboljsa stanje na terenu.
Ona to cini i kroz podizanje svesti 0 osnovnim pravima u javnosti i
medu odredenim profesijama koje igraju vaznu ulogu u ostvarivanju

139 http://fra.europa.eu/en/about-fra/who-we-are (pristupljeno 1.3.2017).
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nasih prava ili imaju uticaj na njih kao $to su nastavnici, stru¢njaci u
oblasti medija, policajci i pravnici.**

1) Velika istrazivanja

Prvo EU istrazivanje o iskustvima o diskriminaciji i viktimizaciji
imigranata i manjina'*! (EU — MIDIS): 23.500 ispitanika iz grupa
imigranata i pripadnika nacionalnih manjina. Naknadno istrazi-
vanje je trenutno u toku.

Najvece istrazivanje ikada sprovedeno o rodno zasnovanom
nasilju nad zenama u svim drzavama ¢lanicama EU'*: 42.000
Zena.

Najvece istrazivanje na nivou EU o zloCinima iz mrznje i diskri-
minaciji prema lezbejkama, gejevima, biseksualcima i transrod-
nim osobama!**: 93.000 pripadnika LGBT populacije.
Istrazivanje o uslovima zivota i stanju diskriminacije medu Ro-
mima***: 85.000 osoba.

Istrazivanje o antisemitizmu®**: 6.000 Jevreja.

Istrazivanje na nivou EU o osnovnim pravima'*® medu opStom
populacijom o njihovim glediStima i iskustvima: u toku.

2) Komparativna pravna ili sociolo3ka istrazivanja

140
141

142

143

144

145

146
147

Usluge podrske zrtvama u EU: pregled i ocena prava zrtava u
praksi;
Zlocini iz mrznje u Evropskoj uniji**’;

http://fra.europa.eu/en/about-fra (pristupljeno 2.3.2017).
http://fra.europa.eu/en/survey/2012/eu-midis-european-union-minorities-and-discriminati-
on-survey (pristupljeno 1.3.2017).
http://fra.europa.eu/en/publications-and-resources/data-and-maps/survey-data-explorer-vi-
olence-against-women-survey (pristupljeno 2.3.2017).
http://fra.europa.eu/DVS/DVT/Igbt.php (pristupljeno 1.3.2017).
http://fra.europa.eu/DVS/DVT/roma.php (pristupljeno 1.3.2017).
http://fra.europa.eu/en/publication/2013/discrimination-and-hate-crime-against-jews-eu-
member-states-experiences-and (pristupljeno 1.3.2017).
http://fra.europa.eu/en/project/2015/fundamental-rights-survey (pristupljeno 1.3.2017).
http://fra.europa.eu/en/theme/hate-crime (pristupljeno 13.2.2017).
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Pravni lekovi za zastitu podataka®*® i nadzor obavestajnih sluzbi;
TeSka eksploatacija na radu;

Dostupnost pravdi'#;

Deca i pravda®™®;

Osnovna prava migranata koji nezakonito borave u EU';
Osnovna prava osoba sa invaliditetom?®°2,

3) Prirucnici za pravnike

U ovim priru¢nicima predstavljeno je zakonodavstvo i studije slu-
¢aja EU na jedan dostupan nacin. Obuhvacene su sledece teme:

azil, granice i imigracija®®;
prava deteta®™;

zastita podataka;
nediskriminacija’®.

Agencija za osnovna prava objavila je dva prirucnika u vezi sa za-
Stitom podataka, i to ,Dostupnost pravnih lekova koji se odnose na
zaStitu podataka u drzavama c¢lanicama EU® i ,Prirucnik o evrop-
skom pravu u oblasti zastite podataka®!°®

148
149
150
151
152
153
154

155

156
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http://fra.europa.eu/en/publication/2014/access-data-protection-remedies-eu-member-sta-
tes (pristupljeno 6.3.2017).

http://fra.europa.eu/en/theme/access-justice (pristupljeno 13.2.2017).
http://fra.europa.eu/en/project/2012/children-and-justice (pristupljeno 13.2.2017).
http://fra.europa.eu/en/publication/2012/fundamental-rights-migrants-irreqular-situation-
european-union (pristupljeno 15.2.2017).

http://fra.europa.eu/en/theme/people-disabilities (pristupljeno 13.2.2017).

Handbook on European law relating to asylum, borders and immigration, available at: http://
fra.europa.eu/en/publication/2013/handbook-european-law-relating-asylum-borders-and-
immigration (pristupljeno 1.3.2017).
http://fra.europa.eu/en/publication/2015/handbook-european-law-child-rights (pristupljeno
5.3.2017).
http://fra.europa.eu/en/publication/2011/handbook-european-non-discrimination-law  (pri-
stupljeno 6.3.2017).
http://fra.europa.eu/en/publications-and-resources/publications?title=law&field_fra_publi-
cation_type_tid_i18n[0]=88 (pristupljeno 1.3.2017).



Delokrug rada

Cilj, obim i zadaci Agencije za osnovna prava EU navedeni su u
Uredbi Saveta (EZ) br. 168/2007, kojom se uspostavlja Agencija za
osnovna prava Evropske unije.

U Clanu 2. Uredbe Saveta (EZ) br. 168/2007 stoji:

Cilj Agencije je da pruzi relevantnim institucijama, telima, kancelarija-
ma i agencijama Zajednice i njenim drzavama ¢lanicama, stru¢nu po-
moc u oblasti osnovnih prava prilikom sprovodenja prava Zajednice,
kako bi im pomogla u preduzimanju mera ili formulisanju odgovaraju-
Cih aktivnosti u okviru svojih nadleznosti, a sve u cilju potpunog posto-
vanja osnovnih prava.*™

Evropski parlament, Savet EU i Evropska komisija mogu da zatraze
istrazivanje ili miSljenje o specificnom pitanju, van programa rada
Agencije, ukljuCujuci i period tokom zakonodavnih postupaka. Dr-
Zave Clanice mogu da zatraze uporedne podatke i informacije od
Agencije za osnovna prava kako bi se informisale o razvoju nacio-
nalnih politika.

Tematske oblasti rada Agencije odreduju se petogodisnjim visegodi-
Snjim okvirom. 11. marta 2013. godine Savet za pravosude i unutra-
$nja pitanja EU, na predlog EK i nakon konsultacija sa Evropskim par-
lamentom, usvojio je trenutno vazeci Visegodisnji okvir Agencije.**

U Odluci Saveta navedeno je da ¢e rad Agencije obuhvatiti sledecih

devet oblasti:

a) dostupnost pravdi;

b) Zrtve zlocina, uklju€ujuci i nadoknadu Stete Zrtvama;

¢) informaciono drustvo, a narocito postovanje privatnosti i zasti-
ta podataka o li¢nosti;

d) integracija Roma;

7 Uredba Saveta (EK) br. 168/2007, od 15. februara 2007, kojom se osniva Agencija Evropske

unije za osnovna prava, Sluzbeni list L53/1.

158 http://fra.europa.eu/en/about-fra (pristupljeno 2.3.2017).
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e) pravosudna saradnja, osim u krivi¢nim stvarima;

f) prava deteta;

g) diskriminacija na osnovu pola, rase, boje, etnickog ili socijalnog
porekla, genetskih osobina, jezika, vere ili verovanja, politi¢kog
uverenja ili nekog drugog misljenja, pripadanja nacionalnoj ma-
njini, vlasnistva, rodenja, invaliditeta, starosti ili seksualne ori-
jentacije;

h) imigracija i integracija migranata, vizna i grani¢na kontrola, i
azil;

i) rasizam, ksenofobija i povezana netolerancija.

Okvir se sprovodi kao komplementarnost radu drugih EU tela, Sa-
veta Evrope i ostalih medunarodnih organizacija koje se bave ljud-
skim pravima.

Trenutno vazeci viSegodisnji okvir istice 31. decembra 2017. godine
i bi¢e zamenjen novom Odlukom Saveta.'*

19 Spisak primera dostupan je na: http://fra.europa.eu/en/about-fra/how-we-do-it/how-our-
work-is-used (pristupljeno 1.3.2017).
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2.5. EVROPSKI SUD PRAVDE

Evropski sud pravde (ESP) tumaci pravo EU kako bi se osigurala
njegova ujednacena primena u svim zemljama ¢lanicama EU, osi-
gurava da zemlje Clanice i institucije EU poStuju pravo EU i reSa-
va pravne sporove izmedu vlada zemalja €lanica i institucija EU. U
izvesnim okolnostima pojedinci, privredni subjekti ili organizaci-
je mogu se obratiti Sudu kako bi pokrenuli postupak protiv neke
institucije EU, ako smatraju da je povredila njihova prava na neki
nacin.1e

ESP Cini po jedan sudija iz svake zemlje Clanice EU i 11 opstih pra-
vobranilaca. Opsti sud Cini 47 sudija. Taj broj ¢e se 2019. godine

povecati na 56 (po dvojica sudija iz svake drzave Clanice EU). ESP je
osnovan 1952. godine sa sedistem u Luksemburgu.

ESP donosi odluke u postupcima koji su pokrenuti pred njim. Pet
najc¢escih vrsta postupaka:

« Tumacenje prava (postupak za reSavanje prethodnog pitanja)
- domaci sudovi zemalja EU duzni su da osiguraju pravilnu
primenu prava EU, ali sudovi u razli¢itim zemljama mogu ga
razli¢ito tumaciti. Ako domaci sud ima nedoumice povezane s
tumacenjem ili valjano3¢u prava EU moze se obratiti Sudu radi
pojasnjenja. Isti mehanizam se moze primeniti da bi se utvrdilo
da li sudomaci zakon ili praksa uskladeni sa pravom EU.

e Primena prava (postupci zbog povrede prava) - postupci ove
vrste pokrecu se protiv nacionalnih vlada ako ne postupaju u
skladu sa pravom EU. Mogu ih pokrenuti Evropska komisija ili
druga drzava ¢lanica EU. Ako se utvrdi da je odredena drzava
¢lanica pogresila, ona mora odmah da preduzme mere da ispra-
vi pogresku, u protivnom se moze pokrenuti drugi postupak, u
kojem se toj drzavi moze izrec¢i novtana kazna.

160 https://europa.eu/european-union/about-eu/institutions-bodies/court-justice_en (pristuplje-
no 19.3.2017).
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« PoniStenje pravnih akata EU (postupci za ponisStenje) - ako se
smatra da se odredenim aktom EU kr3e ugovori o EU ili osnov-
na prava, vlada drzave Clanice EU, Savet EU, Evropska komisija
ili (u nekim slu¢ajevima) Evropski parlament od Suda mogu za-
traziti da ponisti taj akt. | fizicka lica mogu od Suda zatraziti da
ponisti odredeni akt EU koji se direktno odnosi na njih.

« Osiguravanje delovanja EU (tuzbe zbog propusta) — Parlament,
Savet i Komisija duzni su da donose odredene odluke u odre-
denim okolnostima. Ako to ne ucine, vlade drzava ¢lanica EU,
druge institucije EU ili (u odredenim okolnostima) pojedinci ili
privredni subjekti mogu se obratiti Sudu.

« KaZnjavanje institucija EU (postupci za naknadu Stete) - svi po-
jedinci ili privredni subjekti Ciji su interesi oSteceni zbog postu-
panja ili nepostupanja EU ili njenih kadrova mogu da pokrenu
postupak protiv njih pred Sudom.6!

Sastav

ESP Cine dva suda:

« Sud pravde - odlucuje po zahtevima za re$avanje prethodnog
pitanja koje podnose domaci sudovi, u odredenim postupcima
za ponistenje i o zalbi.

« Opsti sud - odlucuje u postupcima za ponistenje koje su pokre-
nuli pojedinci, privredni subjekti, i, u nekim slu¢ajevima, vlada
drzave Clanice EU. To u praksi znaci da ovaj Sud uglavnom po-
stupa u predmetima povezanim sa zakonodavstvom o konku-
renciji, dodeli drzavne pomoci, trgovini, poljoprivredi i Zigovima.

Sudije i opSte pravobranioce sporazumno imenuju nacionalne vla-
de na mandat od 6 godina, sa mogucnoscu reizbora. U oba suda
sudije biraju predsednika na mandat od 3 godine, sa moguc¢noscu
reizbora.

161 https://europa.eu/european-union/about-eu/institutions-bodies/court-justice_en (pristuplje-
no 19.3.2017).
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Postupak

U Sudu pravde se svaki predmet dodeljuje jednom sudiji (,sudija
izvestilac®) i jednom opStem pravobraniocu. Predmeti se obraduju
u dve faze:

« Pisana faza
o Stranke Sudu podnose pisane izjave - izjave mogu podneti
i drzavni organi, institucije EU, a ponekad i fizicka lica.
o Sudija izvestilac sastavlja sazetak od tih izjava, o kojem se
raspravlja na opstoj sednici Suda, gde se odlucuje:
= 0 broju sudija koji ¢e postupati u predmetu: 3, 5 ili 15
sudija (celi Sud), u zavisnosti od znacaja i slozenosti
predmeta. U vecini predmeta postupa 5 sudija, i veoma
retko se deSava da celi Sud postupa u predmetu;
» da li je potrebno odrzati roCiste (usmena faza) i da li je
potrebno pribaviti misljenje opSteg pravobranioca.
e Usmena faza - javna rasprava
o Advokati obe strane mogu da izloZze predmet sudijama i op-
Stem pravobraniocu, koji mogu da ih ispituju.
o Ako Sud odluci da je neophodno misljenje opSteg pravobra-
nioca, isti ga podnosi nekoliko sedmica posle rasprave.
o Nakon toga sudije raspravljaju o predmetu i donose presudu.
« Postupak pred Opstim sudom je slican, ali u vecini predmeta
postupaju tri sudije bez opstih pravobranilaca.®?

162 https://europa.eu/european-union/about-eu/institutions-bodies/court-justice_en (pristuplje-

no 5.3.2017).
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Sudska praksa

Presuda u spojenim predmetima (-293/12 i (-594/12
(Digital Rights Ireland i Seitlinger i ostali) od 8. aprila 2014.1¢3

Upucivanje predmeta na reSavanje prethodnog pitanja omogucava
sudovima i tribunalima drzava ¢lanica, u sporovima koji se vode
pred njima, da upute pitanja Sudu pravde u vezi sa tumacenjem
prava Evropske unije ili valjano3¢u odredaba akta Evropske unije.
Sud pravde ne odlucuje o ishodu spora. Domaci sud ili tribunal po-
stupa u predmetu u skladu sa odlukom Suda, koja je obavezujuca i
za druge domace sudove ili tribunale pred kojima se pojavi sli¢no
pitanje.

U ovom slucaju, Sud pravde je Direktivu o zadrzavanju podataka
proglasio nevazecom, zato 5to se u velikom stepenu i prilicno oz-
bilino mesa u vrienje osnovnih ljudskih prava na poStovanje pri-
vatnog zivota i zastitu podataka o licnosti, a da to meSanje nije
ograni¢eno na ono 5to je striktno neophodno.t%*

Osnovni cilj Direktive o zadrzavanju podataka®® bio je usaglasava-
nje odredaba propisa drzava ¢lanica koje se odnose na obavezu za-
drzavanja odredenih podataka koje skupljaju ili obraduju pruzao-
ci elektronskih komunikacionih usluga ili javnih komunikacionih
mreza. Cilj joj je stoga bio da osigura da ti podaci budu dostupni
radi spretavanija, istrage, otkrivanja i gonjenja teskih krivi¢nih dela,
kao $to su organizovani kriminal i terorizam. Prema tome, Direkti-
vom je bilo predvideno da gorenavedeni provajderi moraju da za-
drze podatke o sadrzaju i lokaciji, kao i druge podatke neophodne
za identifikaciju pretplatnika ili korisnika usluga. Nasuprot tome,
nije dozvoljavala zadrzavanje sadrzaja elektronske komunikacije ili

163 http://curia.europa.eu/juris/document/document.jsf?docid=150642 &doclang=EN (pristuplje-
no 5.3.2017).

1ot http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf (pristu-
plieno 18.3.2017).

165 Direktiva 2006/24/EZ.

86



informacija do kojih se dolazilo koris¢enjem elektronskih komuni-
kacionih mreza.

Visoki sud (Irska) i Verfassungsgerichtshof (Ustavni sud, Austrija) tra-
Zili su od Suda pravde da se izjasni o pravnoj valjanosti Direktive,
uzimajuci u obzir Povelju Evropske unije o osnovnim pravima, tac-
nije pravo na postovanje privatnog Zivota i pravo na zastitu poda-
taka o li¢nosti. Visoki sud je reSavao u sporu izmedu irske kompani-
je Digital Rights Ireland i irskih ograna vlasti u pogledu zakonitosti
domacih mera u vezi sa zadrzavanjem podataka u vezi sa elektron-
skim komunikacijama. Pred Verfassungsgerichtshof je bilo nekoli-
ko ustavnih tuzbi koje su podneli Kdrntner Landesregierung (Vlada
pokrajine Koruske) i Seitlinger, Tschohl i 11.128 podnosilaca pred-
stavke. Predmet tih tuzbi bilo je proglasenje nevazec¢im odredaba
domaceg zakona kojim je direktiva preneta u austrijsko pravo.t¢®

Sud je prvo primetio da su podaci za koje postoji obaveza zadrza-
vanja omogucavali, narocito, (1) identifikaciju lica sa kojim je pret-
platnik ili registrovani korisnik komunicirao, kao i sredstva kojim
je komunikacija obavljena, (2) identifikaciju vremena komunikacije,
kao i mesta na kome je komunikacija obavljena, i (3) utvrdivanje
ucestalosti komunikacije izmedu korisnika i odredenih lica tokom
odredenog vremenskog perioda. Ti podaci, uzeti zajedno, mogu da
obezbede veoma precizne informacije o privatnom Zzivotu lica Ciji
se podaci zadrzavaju, kao $to su informacije o svakodnevnim na-
vikama, mestu prebivalista ili boravka, svakodnevnom ili drugom
kretanju, obavljenim aktivnostima, drustvenim odnosima i drustve-
nim okruzenjima u kojima su se te osobe kretale.

Sud je zauzeo stav da je,zahtevom da se vrsi zadrzavanje navedenih
podataka i omogucavanje nadleznim organima drzava da pristupe
zadrzanim podacima, Direktiva omogucila narocito teSko mesanje

166 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf (pristu-
pljeno 18.3.2017).
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U osnovno pravo na postovanje privatnog zivota i pravo na zastitu
podataka o li¢nosti.

Nadalje, postojala je verovatnoca da se, usled Cinjenice da su se
podaci zadrzavali i naknadno koristili bez prethodnog obavestava-
nja pretplatnika ili registrovanog korisnika usluga, kod doti¢nih lica
stvori osecaj da su njihovi zivoti predmet konstantnog nadzora.!®’

Sud je zatim ispitivao da li se takvo zadiranje u osnovna prava moze
smatrati opravdanim.

Sud je naveo da zadrzavanje podataka koje je zahtevala Direktiva
nije bilo takvo da bi povredilo sustinu osnovnih prava na postova-
nje privatnog zivota i na zastitu podataka o licnosti. Direktiva nije
dozvoljavala uvid u sadrzaj elektronske komunikacije kao takav i
pruzaoci usluga ili mreze morali su da poStuju odredena nacela
zastite i sigurnosti podataka.

Stavide, zadrzavanje podataka sa cilijem da se oni potencijalno
ustupe nadleznim drZzavnim organima stvarno jeste bilo u skladu
sa ciljem od opS$teg interesa - borba protiv teSkog kriminala i, na-
posletku, oCuvanje javne bezbednosti.

Medutim, Sud je smatrao da usvajanjem Direktive o zadrzavanju
podataka zakonodavni organi Evropske unije jesu prekoracili ogra-
niCenja koja namece princip proporcionalnosti.

U tom kontekstu, Sud je smatrao da je, s obzirom na, sa jedne stra-
ne, vaznu ulogu koju zastita podataka o li¢nosti ima u odnosu na
0snovno pravo na postovanje privatnog zivota, i, sa druge, stepen
i tezinu zadiranja u to pravo koje sadrzi Direktiva, diskreciono pra-
vo EU zakonodavca smanjeno tako da je potrebno sprovesti strogo
preispitivanje tog prava.l¢®

167 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf (pristu-
pljeno 18.3.2017).
168 Ibid.
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lako je zadrzavanje podataka koje je zahtevala Direktiva mozda pri-
mereno za ostvarivanje cilja iste, nisu bila nametnuta odgovarajuca
ograni¢enja primerena stepenu i tezini me3anja Direktive u osnov-
na prava, kako bi se osiguralo da je to meSanje u granicama onog
$to je striktno neophodno.

Kao prvo, direktiva je obuhvatala, na uopsten nacin, sva lica, sva
sredstva elektronske komunikacije i sve podatke o prometu bez
ikakvog razlikovanja, ograni¢enja ili izuzetaka u smislu ciljeva bor-
be protiv teSkog kriminala.

Kao drugo, Direktiva nije predvidala nikakav objektivni kriterijum
koji bi nadleznim drzavnim organima omogucio pristup podacima
i koris¢enje podataka iskljuCivo u svrhu spretavanja, otkrivanja ili
gonjenja za krivi¢na dela, koja se mogu, imajuci u vidu stepen i
tezinu mesanja u vrdenje predmetnih osnovnih prava, smatrati do-
voljno teSkim da opravdaju takvo mesanje. Bas nasuprot, Direktiva
je sadrzala op3te upucivanje na ,tesko krivi¢cno delo“ koje svaka dr-
Zava Clanica definiSe u svom domacem zakonodavstvu. Pored toga,
Direktiva nije predvidela materijalne ni proceduralne uslove pod
kojima su nadlezni drzavni organi mogli da pristupe podacima i da
ih nakon toga koriste. Pristup podacima nije zavisio od prethodno
pribavljenog odobrenja suda ili nezavisnog administrativnog te-
la'169

Kao trece, kada je reC o periodu zadrzavanja podataka, Direktiva je
nametala period koji nije bio krac¢i od Sest meseci, a da se pritom
nije vrsila nikakva kategorizacija podataka u pogledu lica na koje
se odnose ili njihove eventualne opravdanosti za cilj kome se tezi.
Stavide, minimalni period zadrzavanja bio je $est meseci a maksi-
malni 24 meseca, a da pritom nije bilo blize odredeno da se period
zadrzavanja mora definisati na osnovu objektivnih kriterijuma kako
bi se osiguralo da je ogranifen na ono 5to je najnuznije.

169 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf (pristu-
pljeno 18.3.2017).
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Sud je takode utvrdio da Direktiva nije predvidala dovoljno zastitnih
mera za osiguranje efektivne zastite podataka od rizika od zloupo-
trebe i od svakog nezakonitog pristupa ili koris¢enja podataka. Na-
pomenuo je, inter alia, da je Direktiva dopustala da pruzaoci usluga
uzimaju u obzir ekonomska razmatranja prilikom utvrdivanja nivoa
zastite koju primenjuju (@ narocito kada se radi o troSkovima pri-
mene bezbednosnih mera) i da nije osiguravala nepovratno uniste-
nje podataka po isteku perioda njihovog zadrzavanja.

Na kraju, Sud je naveo da Direktiva nije propisivala obavezu da se
predmetni podaci zadrzavaju na podrucju EU. Stoga, Direktiva nije
u potpunosti osiguravala nadzor nezavisnog organa nad ispunje-
no3¢u zahteva u pogledu zastite i sigurnosti, kao Sto se to izricito
zahteva Poveljom. Takav nadzor, izvr§en na osnovu prava EU, pred-
stavlja sustinski element zastite lica u pogledu obrade podataka o
li€nosti.'”®

Presuda u predmetu C-131/12 (Google Spain SL, Google Inc. protiv
Agencia Espaniola de Proteccion de Datos, Mario Costeja Gonzalez)
od 13.maja 2014.**

ESP je operatora internet pretrazivata proglasio odgovornim za
obradu podataka o li¢nosti koji su se pojavljivali na internet strani-
cama koje su objavljivala treca lica.

Prema tome, ako se, nakon pretrage imena nekog lica, u listi rezul-
tata pojavi link ka internet stranici koja sadrzi podatke o predmet-
nom licu, lice na koga se podaci odnose moze se direktno obratiti
operatoru i, ako operator ne odobri njegov zahtev, pokrene postu-
pak pred nadleznim organima radi pribavljanja, pod odredenim
uslovima, naloga za brisanje tog linka sa liste rezultata.

1o http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-04/cp140054en.pdf (pristu-
pljeno 5.3.2017).

n http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065 &pagelndex=0&d
oclang=EN&mode=st&dir=&occ=first&part=1&cid=885051 (pristupljeno 7.3.2017).
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Direktiva EU'’2 ima za cilj zaStitu osnovnih prava i sloboda fizickih
lica (pravo na privatnost) u vezi sa obradom podataka o li¢nosti,
kao i uklanjanje prepreka za slobodan protok takvih podataka.

2010. godine, Mario Costeja Gonzalez, drzavljanin Spanije, podneo
je Agencia Espanola de Proteccion de Datos (Spanska Agencija za za-
Stitu podataka, AEPD) zalbu protiv La Vanguardia Ediciones SL (iz-
davac dnevnih novina velikog tiraza, narocito u Kataloniji) i protiv
Google Spain and Google Inc. Costeja Gonzalez je istakao da bi inter-
net korisnik koji unese njegovo ime u internet pretraziva¢ Google
group-e (Google pretraga) dobijao listu rezultata pretrage u kojoj
su bile prikazane dve stranice dnevnih novina La Vanguardia, od
januara i marta 1998. godine. Na tim stranicama se nalazio oglas za
javnu prodaju nekretnina koja je bila organizovana nakon postupka
izvrSenja na pokretnim stvarima radi namirenja potrazivanja za so-
cijalno osiguranje - socijalnog osiguranja Costeja Gonzalez.'”?

Tom Zzalbom Costeja Gonzalez je trazio, sa jedne strane, da se listu
La Vanguardia nalozi brisanje ili izmena predmetnih stranica (kako
se na njima vise ne bi pojavljivali njegovi podaci o li¢nosti) ili da
list primeni odredene alate internet pretrazivaca radi zastite tih
podataka. Sa druge strane, trazio je da se kompaniji Google Spain
ili Google Inc. nalozi da obriSe ili prikrije njegove podatke o li¢nosti
kako se oni vise ne bi pojavljivali u rezultatima pretrage i linko-
vima ka listu La Vanguardia. Costeja Gonzalez je u tom kontekstu
naveo da je postupak izvrSenja nad pokretnim stvarima, u kome je
on bio duznik, okon¢an u potpunosti pre nekoliko godina i da je od
tada upucivanje na taj postupak liseno svake relevantnosti.

AEPD je odbila zalbu u delu koji se odnosi na list La Vanguardia, i
ocenila da je to 5to je list objavio predmetne informacije zakonski
opravdano. Sa druge strane, Zalba je usvojena u delu koji se odnosi

n Direktiva 95/46/EZ.
B http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf (pristu-
pljeno 5.3.2017).
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na Google Spain i Google Inc. AEPD je nalozila tim dvema kompani-
jama da preduzmu potrebne mere za brisanje podataka iz indeksa i
onemogucavanje pristupa tim podacima u buducnosti. Google Spain
i Google Inc. su pokrenule dva odvojena postupka pred sudom Au-
diencia Nacional (Nacionalni visoki sud, Spanija), sa zahtevom da se
odluka AEPD-a ponisti. U tom kontekstu je navedeni Spanski sud
uputio niz pitanja Sudu pravde.

Sud pravde je, kao prvo, utvrdio da automatizovanom, stalnom i
sistematskom pretragom interneta radi pronalazenja informaci-
ja objavljenih na njemu, pretraziva¢ operatora ,prikuplja“ podatke
u smislu navedene Direktive. Osim toga, Sud smatra da operator
Lraca“ ,snima“iorganizuje” podatke u okviru svojih programa in-
deksiranja a zatim ih ,pohranjuje® na svojim serverima i, u odrede-
nim slucajevima, ,otkriva“ i ,stavlja na raspolaganje® korisnicima u
obliku listi rezultata pretrage. Imajuci u vidu izriita i bezuslovna
upucivanja na te operacije u direktivi, one se moraju klasifikovati
kao ,obrada“ iako ih operator pretrazivaca jednako primenjuje i na
druge vrste informacija koje nisu podaci o li¢nosti. Sud je takode
istakao da su se operacije navedene u Direktivi morale klasifikovati
kao obrada ¢ak i kada su se isklju¢ivo odnosile na materijal koji je u
identi¢nom obliku ve¢ bio objavljen u sredstvima javnog informisa-
nja. Posledica opSteg odstupanja od primene Direktive bi u takvom
slu€aju bila gubitak dejstva te Direktive.}’*

Osim toga, Sud je dalje utvrdio da je operator pretrazivaca bio ,ru-
kovalac podataka“ u toj obradi, u smislu Direktive, imajuci u vidu
da je operator odredivao svrhu i nacin obrade. Sud je u tom smislu
istakao da je, u meri u kojoj se ta akivnost pretrazivata nadovezi-
vala na aktivnost objavljivaca internet stranice i mogla znatno da
uti¢e na osnovna prava na privatnost i zastitu podataka o li¢nosti,
operator pretraziva¢a morao da u okviru svojih odgovornosti, nad-
leZznosti i mogucnosti osigura da ta aktivnost zadovoljava uslove iz

14 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf (pristu-
pljeno 5.3.2017).
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Direktive.To je bio jedini nalin da garancije predvidene Direktivom
imaju puno dejstvo i da se postigne delotvorna i potpuna zastita
lica na koje se podaci odnose (ili njihovog prava na privatnost).}’>

U pogledu teritorijalne primene Direktive, Sud je primetio da je
Google Spain drustvo kéi kompanije Google Inc. na teritoriji Spanije,
a stoga i ,pravno lice sa poslovnim nastanjenjem®, u smislu Direkti-
ve. Sud je odbio argument da se obrada podataka o li¢nosti od stra-
ne Google pretrage nije odvijala u okviru aktivnosti tog pravnog
lica sa poslovnim nastanjenjem u Spaniji. Sud je utvrdio da je, kada
se obrada podataka o li¢nosti vrSila za potrebe pretrazivata pre-
duzeca koje je, iako je imalo sediste u trecoj zemlji, imalo pravno
lice sa poslovnim nastanjenjem u drzavi Clanici, obrada podataka
vriena ,u kontekstu aktivnosti tog pravnog lica sa poslovnim na-
stanjenjem®, u smislu Direktive, ako je ono u toj drzavi ¢lanici imalo
za cilj da promovise i prodaje oglasni prostor na pretrazivacu, a koji
je sluzio za naplatu usluge koju je nudio pretrazivac.

Sto se ti¢e mere u kojoj je operator pretraziva¢a odgovoran, Sud
je utvrdio da je operator, u odredenim okolnostima, bio obavezan
da izbriSe linkove ka internet stranicama koje su objavljivale trece
strane, koji su sadrzali podatke o nekom licu, sa liste rezultata pre-
trage koja se pojavljivala nakon pretrage izvrSene po prezimenu
tog lica. Sud je jasno rekao da je takva obaveza mogla postojati i
pod pretpostavkom da to prezime ili te informacije nisu prethodno
ili simultano izbrisani sa tih internet stranica i to, u zavisnosti od
slucaja, Cak i kada je njihovo objavljivanje na tim stranicama samo
po sebi bilo zakonito.

Sud je u ovom kontekstu istakao da je obrada podataka o li¢nosti od
strane takvog operatora omogucavala bilo kom korisniku interneta
da, u slucaju pretrage imena fizitkog lica, uz listu rezultata pretrage
dobije i strukturirani prikaz podataka koji se odnose na to lice a koji

s http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf (pristu-
pljeno 5.3.2017).
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se mogu pronaci na internetu. Osim toga, Sud je primetio da su se
te informacije potencijalno ticale mnogobrojnih aspekata privatnog
Zivota tog lica a da bez navedenog pretrazivaca nije bilo moguce ili
jeste bilo moguce, ali vrlo teSko, utvrditi medupovezanost tih infor-
macija. Korisnici interneta su na taj na¢in mogli da utvrde manje ili
vide detaljan profil lica koje je bilo predmet pretrage. Stavie, efekat
mes3anja u vrienje prava tog lica bio je naglasen usled vazne uloge
koju internet i pretrazivaci imaju u modernom drustvu, koji informa-
cije sadrzane u listama rezultata pretrage Cine sveprisutnim. Imajuci
u vidu tezinu koju takvo mesanje u vrienje prava moze imati, prema
misljenju Suda, ono se ne moZe opravdati samo ekonomskim intere-
som operatora pretrazivaa u obradi podataka.

Medutim, u meri u kojoj je brisanje linkova sa liste rezultata moglo,
s obzirom na informacije o kojima je rec, imati posledice na zakonit
interes korisnika interneta koji su potencijalno bili zainteresova-
ni za pristup predmetnim informacijama, Sud je konstatovao da je
bilo potrebno pronaci pravednu ravnotezu izmedu tog interesa i
osnovnih prava lica na koga se podaci odnose, prava na privatnost
i prava na zastitu podataka o li¢nosti. Sud je u tom smislu primetio
da bi, iako prava lica na koja se podaci odnose imaju prednost nad
interesom korisnika interneta, ta ravnoteza u odredenim slucajevi-
ma mogla da zavisi od prirode predmetne informacije i njene oset-
ljivosti u odnosu na privatnost lica na koje se podaci odnose, kao i
u odnosu na interes javnosti za tu informaciju, koji se moze razliko-
vati u zavisnosti od uloge koju to lice ima u javnom Zzivotu.’¢

Na kraju, na pitanje omogucuje li Direktiva licu na koje se podaci
odnose da zahteva brisanje linkova ka internet stranicama sa liste
rezultata pretrage po osnovu toga 5to zeli da navedene informacije
u vezi sa njim budu ,zaboravljene“ nakon nekog vremena, Sud je
utvrdio da se, ako se na osnovu zahteva lica na koje se podaci odno-
se utvrdi da je uvrStavanje tih linkova na listu rezultata pretrage, u

17 http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf (pristu-
pljeno 5.3.2017).
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toj tacki u vremenu, suprotno Direktivi, ti linkovi i informacije mora-
ju obrisati sa liste rezultata pretrage. Sud je napomenuo da bi ¢ak i
obrada ta¢nih podataka koja je u pocetku bila zakonita, tokom vre-
mena, mogla postati suprotna Direktivi, ako su ti podaci, s obzirom
na sve okolnosti slu¢aja, postali neadekvatni, nerelevantni, ili su
prestali da budu relevantni, ili ako su preterani u odnosu na svrhu
obrade, kao i na proteklo vreme. Sud je dodao da je, prilikom razma-
tranja takvog zahteva kojim se lice na koje se podaci odnose protivi
obradi koju vrsi operator pretrazivaca, trebalo preispitati da li je lice
na koje se podaci odnose imalo pravo na to da se predmetne in-
formacije vise ne povezuju sa njim u listi rezultata pretrage koju je
pretrazivac prikazivao nakon izvrSene pretrage na osnovu njegovog
imena. Ako je odgovor da, onda se linkovi ka internet stranicama
koje sadrZe te informacije moraju izbrisati sa te liste rezultata pre-
trage, osim ako ne postoje posebni razlozi, kao $to je uloga koju to
lice ima u javnom Zivotu, koji opravdavaju prevagu javnog interesa
na pristup tim informacijama u okviru takve pretrage.

Sud je istakao da je lice na koje se podaci odnose moglo takav zahtev
da uputi direktno operatoru pretrazivaca (rukovaocu podataka) koji je
morao da valjano ispita njegovu osnovanost. Ako rukovalac podataka
ne odobri taj zahtey, lice na koje se podaci odnose moze se obratiti
nadzornom ili sudskom organu radi izvrSenja nuznih provera i nala-
ganja operatoru da preduzme odredene mere u skladu sa tim.!””

Spojeni predmeti C-92/09 i (-93/09 Volker und Markus Schecke GbR
i Hartmut Eifert protiv Land Hessen, presuda od 9. novembra 2010.%78

Sud je proglasio nevaze¢im propise Unije u delu o objavljivanju
informacija o korisnicima poljoprivrednih fondova EU zbog nepo-
$tovanja principa proporcionalnosti.

w http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-05/cp140070en.pdf (pristu-
pljeno 5.3.2017).

178 http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001 &pagelndex=0&do
clang=EN &mode=Ist &dir=&occ=first &part=1&cid=891362 (pristupljeno 5. 3.2017).
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Uredba Saveta (EZ) br. 1290/2005 od 21. juna 2005. godine o finansi-
ranju zajednicke poljoprivredne politike i Uredba Komisije (EZ) o spro-
vodenju br. 259/2008 predvidaju da drzave Clanice treba da osiguraju
objavljivanje korisnika Evropskog fonda za garancije u poljoprivredi
(EAGF) i Evropskog poljoprivrednog fonda za ruralni razvoj (EAFRD)
jednom godisnje, kao i iznosa koje su primili iz svakog od ovih fon-
dova. Poljoprivrednici su osporili objavljivanje ovih informacija na in-
ternet stranici nemacke Savezne kancelarije za poljoprivredu i hranu,
pozivajuci se na argument da propisi Unije predvidaju neopravdano
mesSanje u vrienje njihovog prava na postovanje njihovog privatnog
i porodi¢nog Zivota i na zastitu podataka o li¢nosti, iz Clanova 7.i 8.
Povelje Evropske unije o osnovnim ljudskim pravima.t”®

U predmetu, koji mu je upucen od strane Upravnog suda u Visbade-
nu, Sud pravde je, posto je istakao da se pravo na zastitu podataka o
li¢nosti odnosi na fizi¢ka lica, kao prvo priznao postojanje takvog me-
$anja, zato $to su navedeni podaci bili imena lica 5to ih je Cinilo, iako
se ticu aktivnosti profesionalne prirode zainteresovane strane, poda-
cima o li¢nosti koji su objavljivanjem postali dostupni tre¢im Llicima.
Istakao je da takva obrada podataka o licnosti nije bila zasnovana na
saglasnosti zainteresovanih strana i da je zbog toga bilo prikladno
da se ispita da li je meSanje u vrenje prava potonjih bilo opravdano
imajuci u vidu uslove predvidene Clanom 52.stav 1. Povelje.

S tim u vezi, Sud je prepoznao da je cilj predmetnih odredaba bio
povecanje transparentnosti koris¢enja sredstava Unije u okviru za-
jednicke poljoprivredne politike i da su zbog toga ispunjavale cilj
koji se tice opSteg interesa.

Sa druge strane, u pogledu proporcionalnosti mere, Sud je napravio
razliku izmedu odredaba koje se odnose na objavljivanje podataka
u vezi sa pravnim licima, koje je validirao, i onih u vezi sa fizickim
licima.t80

79 http://ec.europa.eu/dgs/legal_service/arrets/09¢092_en.pdf (pristupljeno 5.3.2017).
180 Ibid.
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U slucaju potonjih, posto je podsetio da se ogranitenja prava na
zastitu podataka o li¢nosti moraju primeniti samo u onoj meri u
kojoj je to neophodno i da se ne moZe automatski dati prioritet
cilju transparentnosti u odnosu na ovo pravo, Sud je utvrdio da EK
i Savet nisu predocili da su pokuSavali da naprave odgovarajucu
ravnotezu izmedu razlicitih interesa pre donosenja spornih propisa.
Imajudi u vidu da je bilo moguce zamisliti alternativne mere, Sud
je stavio naglasak na Cinjenicu da je na institucijama provera da li
je bilo moguce ograniciti objavljivanje podataka o imenu korisnika
prema periodima za koje im je pomoc¢ dodeljena, ili ufestalosti ili
prirodi i iznosu pomoci koja im je dodeljena, i uz njih objaviti rele-
vantne podatke, po potrebi.

Shodno tome, Sud je relevantne odredbe Uredbe (EZ) br.1290/2005
i Uredbe (EZ) br.259/2008 proglasio nevazec¢im. To proglasenje ne-
vazec¢im, koje se primenjuje samo u buducnosti, ne dozvoljava da se
pokrenu bilo kakvi postupci radi osporavanja efekata objavljivanja
spiskova imena korisnika pomoci fondova EAGF i EAFRD od strane
drzavnih organa u periodu pre datuma dono3enja presude.'®!

181 http://ec.europa.eu/dgs/legal_service/arrets/09¢092_en.pdf (pristupljeno 5.3.2017).

97



2.6. EVROPSKI OMBUDSMAN

Evropski Ombudsman je duzan da osigura da gradani, NVO, udruze-
nja i privredni subjekti budu upoznati sa njihovim pravima na zalbu
na nepravilan rad uprave u institucijama EU.

Ombudsman sprovodi postupak nadzora u pogledu postovanja
osnovnih prava, povreda zakonskih pravila i principa, postovanja
principa dobre uprave, upravnih nepravilnosti, zloupotrebe ovla-
$¢enja, nepravednosti, diskriminacije, bespotrebnog odugovlacenja,
nedavanja ili uskrac¢ivanja informacija. Ne postupa po prituzbama
na rad nacionalnih ili lokalnih organa vlasti, fizickih lica ili nekog EU
funkcionera ili kadra li¢no.Njegove odluke nisu pravno obavezujuce
ali je procenat postupanja po njima konzistentno visok.2

Predmet prituzbi su naj¢eSce zakasnele isplate, ugovorni sporovi,
dodela ugovora i grantova, otvorenost i pristup dokumentima, pro-
ceduralne greske i bespotrebna odlaganja, konkursi i izbor kandi-
data, povrede osnovnih prava, preterana birokratija i stvari koje se
ticu ustava i politike. Podnosilac prituzbe moze biti o3te¢eno fizicko
ili pravno lice, Ombudsman, kadrovi iz uprave EU ili ¢ak anonimno
lice.

Zalbe koje podnose zaposleni u EU institucijama zasnovane su na
Clanu 90. stav 2. Uredbe o kadrovima. One naj¢e3ce sadrze navode
0 neopravdanom otkazu, potrazivanjima na ime socijalnog osigu-
ranja za ¢lana porodice ili ostalim potraZivanjima u vezi sa radnim
odnosom. Lice ima pravo na zalbu u roku od dve godine od dana
kada je postalo svesno navodne povrede njegovih prava.On ili ona
ne moze da podnese Zalbu u predmetima koji su ve¢ pred sudom.
Zalbe uzbunjivata treba da budu poverljive.

Od trenutka prijema zalbe navodi se 3alju predmetnoj ustano-
vi. Ustanova mora da se izjasni o navodima, dostavi informacije

182 https://www.ombudsman.europa.eu/en/press/introduction.faces (pristupljeno 5.3.2017).
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i omoguci pristup svim predmetnim zbirkama podataka. Ombud-
sman moze da obavi razgovor sa funkcionerima i zaposlenima.

Postoje dva moguca ishoda. Ombudsman ¢esto moze samo da oba-
vesti neku instituciju o zalbi da bi problem bio reSen. Ombudsman
¢e pokusati da nade sporazumno redenje. Ukoliko se ne postigne
sporazum, Ombudsman daje preporuku predmetnoj instituciji. U
sluCaju da institucija ne prihvati preporuke, Ombudsman upucuje
poseban izvestaj Evropskom parlamentu.®®

Ombudsman prepoznaje vaznu ulogu koju sredstva javnog infor-
misanja imaju u informisanju javnog mnjenja, podsticanju razmene
misljenja i povecanju vidljivosti njenih usluga u svim zemljama ¢la-
nicama EU. Proaktivna medijska politika predstavlja centralni deo
njenih aktivnosti i njenih napora da promovise postovanje prava
koja proisticu iz prava EU i da se poboljsa kvalitet uprave.

Medijska politika Ombudsmanke zasniva se na dvostrukom pristu-
pu: sa jedne strane, ona nastoji da informise Siru evropsku javnost
o svom radu preko opstih sredstava javnog informisanja (npr. TV,
novine, radio). Sa druge strane, njene aktivnosti su usmerene na
odredene grupe potencijalnih podnosilaca zalbi putem specijalizo-
vanijih sredstava javnog informisanja (npr. ekonomski ili potrosacki
Casopisi, interni bilteni udruzenja, NVO i interesne grupe).

Ombudsmanka ima za cilj da njen rad bude transparentan i da u
najvecoj mogucoj meri bude dostupna novinarima kako bi se javno-
sti omogucilo da prati njen rad. Ona sredstvima javnog informisanja
pruza informacije o tome da su pokrenuti postupci nadzora,da su in-
stitucije prihvatile sporazumno reavanje spora, o vaznim nacrtima
preporuka koje su upucene institucijama i odlukama o zavrsetku po-
stupka nadzora. Ombudsmanka takode obavesStava sredstva javnog
informisanja o svom GodiSnjem izves$taju, najnovijim statistickim
podacima, doprinosima javnim raspravama i inicijativama, i ostalim

183 https://www.ombudsman.europa.eu/en/press/introduction.faces (pristupljeno 5.3.2017).
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temama koje su relevantne za javnost a tiCu se Ombudsmankinog
rada. lako je cilj Ombudsmanke da njen rad bude Sto transparentniji,
ona postuje legitimne zahteve podnosilaca Zalbi koji su odlucili da
se njihovi slucajevi obraduju kao poverljivi.®*

Predmeti

Na primer, Ombudsmanka je pokrenula strateski ispitni postupak
po pitanju kadnjenja EK u postupanju po preko 200 predloga za
ispitivanje hemikalija da se odredi njihova potencijalna Stetnost
po ljudsko reproduktivno zdravlje; da li je le¢enje osoba sa invali-
ditetom u okviru Seme zajednickog zdravstvenog osiguranja (JSIS)
[Joint Sickness Insurance Scheme] u saglasnosti sa UN Konvenci-
jom; obelodanjivanja dokumenata u vezi sa trijalogom i transpa-
rentno3cu trijaloga uopSte od strane Evropskog parlamenta, Saveta
i Evropske komisije; i 0 azurnosti pla¢anja EK.

U predmetu br. 2004/2013/PMC*® o odbijanju odobrenja pristupa
dokumentima koji se odnose na nadzor nad internetom od strane
britanskih obavestajnih sluzbi Ombudsmanka je odlucila:

(i) Komisija Povereniku treba da odobri pristup pismu britanskog
ministra spoljnih poslova od 3. jula 2013.

(i) Komisija treba da odobri pristup svim ostalim dokumentima
koje je trazio podnosilac zalbe koji se tiCu masovnog nadzora nad
internetom od strane drzavnih agencija UK, ili da propisno obra-
zlozZi zasto, po njenom misljenju, zahtev za njihovo otkrivanje mora
biti odbijen.

Komisija je postupila po preporuci br. (i), ali je odbila da obeloda-
ni druge dokumente oslanjajuci se na svoj stav da nije postojao

184 https://www.ombudsman.europa.eu/en/press/introduction.faces (pristupljeno 5.3.2017).

18 Odluka u predmetu 2004/2013/PMC o postupanju Evropske komisije po zahtevima za pristup
dokumentima koji se odnose na nadzor nad internetom od strane obavestajnih sluzbi UK,
Odluka od 5.novembra 2015. i Preporuka od 2. oktobra 2014.

100



pretezniji javni interes za njihovo otkrivanje, dok bi objavljivanje
pre zavrsetka istrage predstavljalo rizik od spoljnih pritisaka.

Kriticka primedba je bila da: Komisija nije predocila valjane razloge
za odbijanje zahteva za pristup predstavkama gradana i njenim pismi-
ma drzavnim organima UK. To predstavlja nepravilan rad uprave, i to
narocito tezak nepravilan rad imajuci u vidu znacaj predmeta o kome
je rec.

Faktori koje je Ombudsmanka razmatrala prilikom odredivanja da

li postoji pretezniji javni interes za obelodanjivanje dokumenata

bili su:

- predmet dokumenata se odnosi na osnovno pravo gradana EU
- pravo na zastitu podataka,

- iz pisama britanskog ministra spoljnih poslova evidentno je da
se ova situacija ne tiCe drzavnih organa UK,

- pismo britanskog ministra spoljnih poslova datira iz jula 2013.
godine, EK nije preduzela nikakve konkretne istrazne radnje do
odluke Ombudsmanke 2015. godine.

Ombudsmanka je takode usvojila tri odluke o primeni metoda pro-
cene dodatnih sposobnosti kandidata [Talent Screener] u postupku
izbora od strane Evropskog zavoda za izbor kadrova (EPSO). Prema
navodima, EPSO nije definisao jasne uslove za uCe$ce u postupku
izbora kandidata. Podnosioci predstavke su tvrdili da EPSO treba, u
buducim konkursima, da kandidate bolje informise o tome kako ce
se ovaj metod primenjivati.

U ovom slucaju, podnosilac predstavke je eliminisan nakon prvog
kruga primene metoda procene dodatnih sposobnosti, jer nije do-
bio prolaznu ocenu. Ta prolazna ocena bila je definisana na osnovu
samoprocene svih kandidata, a da Komisija za izbor nije potvrdila
tacnost njegovog odgovora. Sluzbenicki sud je utvrdio da bi, u od-
nosu na konkurs u kome je primenjen metod procene dodatnih spo-
sobnosti, moglo da se desi da kandidati sa superiornim kvalifikaci-
jama budu eliminisani iz postupka izbora kandidata, kao rezultat
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toga Sto su manje kvalifikovani kandidati: (i) tumacili pitanja meto-
da procene dodatnih sposobnosti na nacin koji je preterano povo-
ljan u poredenju sa njihovim kvalifikacijama i stru¢nim iskustvom;
(ii) pogredno razumeli pitanja; i/ili (iii) neprecizno procenili svoje
akademske kvalifikacije ili stru¢no iskustvo.'®

U sva tri sluaja Ombudsmanka je predlozila sporazumno resenje:
,EPSO bi trebalo da razmotri da zatrazi od Komisije za izbor kan-
didata da sprovede detaljnu analizu pisanih odgovora podnosioca
predstavke, dodeli poene za svako pitanje gde je podnosilac pred-
stavke dao odgovor ,da“i da mu, ako je ukupna ocena iznad odrede-
nog odgovarajuceg broja poena, omoguci uces¢e u slede¢em krugu
postupka izbora kandidata®.

EPSO je prihvatio Ombudsmanov predlog sporazumnog reSavanja
i naveo da ce zatraziti od Komisije za izbor kandidata da proceni
predmet podnosioca predstavke. Podnosilac predstavke je bio za-
dovoljan ishodom i zahvalio se Ombudsmanki.

186 https://www.ombudsman.europa.eu/en/press/introduction.faces (pristupljeno 5.3.2017).
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2.7. EVROPOL

Evropol je agencija za sprovodenje zakona Evropske Unije. Sa se-
diStem u Hagu, Holandija, ona pomaze 28 drzava ¢lanica EU u nji-
hovoj borbi protiv ozbiljnog medunarodnog kriminala i terorizma.
On takode saraduje sa mnogim partnerskim drzavama van EU i sa
medunarodnim organizacijama.*®’

Siroko rasprostranjena mreza kriminala i terorizma predstavlja zna-
¢ajnu pretnju unutradnjoj bezbednosti EU. Terorizam, visokotehno-
loSki kriminal i Sverc ljudi, da imenujemo samo neke, predstavljaju
ozbiljnu pretnju bezbednosti i zivotu Ljudi u EU.

Ali nove opasnosti takode rastu, kao $to su on-lajn radikalizacija i
trgovina ljudima. MreZe iza kriminala u svakoj od ovih oblasti brzo
grabe nove mogucnosti, i one su otporne u suocavanju sa tradicio-
nalnim merama sprovodenja zakona.

Evropol podrzava organe koji sprovode zakon Sirom EU u vezi ak-
tivnosti borbe protiv kriminala, u svim oblastima za koje ima man-
dat (kako je detaljno izneto u Odluci Saveta Evrope!®, kojom se
osniva Evropska policijska kancelarija).

Operativne aktivnosti

Ove aktivnosti se fokusiraju na:

« nezakonite droge/lekove;

e trgovinu ljudima;

e omogucene ilegalne migracije;

« visokotehnolo3ki kriminal;

« zlocCin protiv prava intelektualne svojine;
« Svercovanje cigareta;

187 https://www.europol.europa.eu/about-europol (pristupljeno 14.3.2017).
188 Odluka Saveta od 6. aprila 2009. godine kojom se osniva Evropska policijska kancelarija (European
Police Office - Europol),0J L 121/37.
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« krivotvorenje evra;

e prevara u vezi PDV-a;

e pranje novca i poreklo imovine;

« mobilne grupe organizovanog kriminala;
» terorizam.

Upravljanje i kontrola

Evropol je na nivou EU odgovoran Savetu ministara za pravosude i
unutrasnje poslove.

Savet je odgovoran za glavnu kontrolu i usmeravanje Evropola. On
postavlja direktora i zamenike direktora, i zajedno sa Evropskim
parlamentom odobrava budZet Evropola (koji predstavlja deo op-
Steg budzeta EU). Savet takode moZe usvojiti,zajedno sa Evropskim
parlamentom, propise vezane za rad Evropola. Svake godine Savet
Evropskom parlamentu prosleduje Specijalni izveStaj o radu Evro-
pola.'®

Zastita podataka

U oblasti sprovodenja zakona, najvisi standardi zastite podataka i
bezbednosti su od najveceg znacaja.

0Od momenta osnivanja Evropola bilo je jasno da ¢e se morati stvo-
riti skup prilagodenih pravila, koja uzimaju u obzir i operativne po-
trebe Evropola i prava pojedinca na efikasnu zastitu podataka.

Sakupljanje i obrada podataka su u srcu rada Evropola, i on skla-
disti velike koli¢ine li¢nih podataka. Razlicite jedinice Evropola, dr-
Zave Clanice EU i Cak i trece strane prosleduju ih jedna drugoj radi
analize. Za neke, ovakva slika moZe davati razloga za zabrinutost.

189 https://www.europol.europa.eu/about-europol (pristupljeno 14.3.2017).
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Neprevazideni nacini na koje Evropol i druge organizacije mogu sakupi-
ti i analizirati podatke ovih dana donose sa sobom obavezu postovanja
svaclijeg prava da njihovi li¢ni podaci budu propisno zastic¢eni. Da bi de-
lovao u skladu sa ovom obavezom, Evropol mora minimizovati opasnost
zloupotrebe i rizik curenja podataka, bilo namernog ili nehoti¢nog.**

Evropol je ponosan 3to poseduje jedan od najévrs¢ih okvira zastite
podataka u svetu sprovodenja zakona. To je prednost, ¢ak iako ona
namece znacajne odgovornosti, ukljuCujuc¢i duznost da se u sva-
kodnevnim operacijama obezbedi primena tog okvira.

Postoje dva tela koja rade u okviru ili sa Evropolom, radi obezbede-
nja sprovodenja i prac¢enja postupaka za zastitu podataka: Kancela-
rija za zastitu podataka (Data Protection Office - DPO) i Zajednicko
nadzorno telo (Joint Supervisory Body - JSB).

Kancelarija za zastitu podataka (KZP) je sastavni deo Evropola i po-
Cetna tacka kontakta za sva pitanja zaStite podataka.Jedinicom ruko-
vodi Sluzbenik za zastitu podataka, koga postavlja Upravni odbor na
osnovu predloga direktora. Kancelarija za zastitu podataka, koja po-
stupa nezavisno, blisko saraduje sa osobljem Evropola, nudeci savet i
usmerenje u skladu sa najboljom praksom u obradi li¢nih podataka.

Pravila zastite podataka su merodavna za sve oblike razmene li¢nih
podataka izmedu Evropola i drzava €lanica.

Kancelarija za zastitu podataka ima pristup svim podacima obrade-
nim od strane Evropola i svim prostorijama Evropola. Njena glavna
aktivnost je obezbedivanje zakonske uskladenosti sa Odlukom Sa-
veta, koja definiSe mandat Evropola u vezi obrade li¢nih podataka,
uklju€ujuci podatke osoblja Evropola.

Pojedinac moze dobiti informacije o tome da li je bilo koji od nje-

govih li¢nih podataka bio obraden u sistemima Evropola i da mu/

190 https://www.europol.europa.eu/about-europol (pristupljeno 14.3.2017).
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njoj takvi podaci budu saopsteni, ili provereni. U tu svrhu, pojedinac
moze podneti zahtev Evropolu putem nadleznog organa za zasti-
tu podataka neke drzave ¢lanice. U Evropolu, Kancelarija za zastitu
podataka preduzima neophodne provere.

Zajednicko nadzorno telo

Dok je Kancelarija za zaStitu podataka, iako nezavisna u obavljanju
njenih zadataka, sastavni deo organizacije, Zajedni¢ko nadzorno
telo (Joint Supervisory Body - JSB) sprovodi spoljne provere.

Zajednicko nadzorno telo se sastoji od dva predstavnika iz svakog
od nacionalnih organa za zastitu podataka u EU. Predstavnike po-
stavljaju njihove drZzave ¢lanice na period od pet godina. Svaka de-
legacija ima pravo na jedan glas u Zajednickom nadzornom telu.

Ovi stru¢njaci poseduju znacajno iskustvo u obradi podataka u okruze-
nju sprovodenja zakona. Oni Cesto pregledaju aktivnosti Evropola iz per-
spektive zastite podataka. U tu svrhu, Zajednicko nadzorno telo poseduje
ovlas¢enje za inspekciju svih dosijea Evropola u bilo koje vreme. Ono se
poziva na to pravo barem jednom godidnje, putem inspekcijske posete
prostorijama Evropola, u bliskoj saradnji sa Kancelarijom za zastitu poda-
taka. Ta inspekcija obuhvata sve Evropolove operacije obrade, na osnovu
kojih se isporuCuje opsezan i detaljan izvestaj koji ukljuCuje nalaze i pre-
poruke. To telo takode sprovodi ad hoc inspekcije po potrebi.’

Pored gorenavedenih provera koje sprovode Kancelarija za zastitu
podataka i Zajednicko nadzorno telo, svaka drzava ¢lanica ima sop-
stveno nacionalno nadzorno telo. U skladu sa njenim nacionalnim
zakonom, svaka drzava ¢lanica proverava prenos licnih podataka
do i od Evropola. Clanovi svakog od ovih nacionalnih nadzornih
tela takode imaju pristup dokumentima i prostorijama njihovih Ofi-
cira za vezu'®? pri Evropolu.

w1 https://www.europol.europa.eu/about-europol (pristupljeno 14.3.2017).
w2 https://www.europol.europa.eu/partners-agreements (pristupljeno 5. 3.2017).
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Ciljevi

Strategija usmerava Evropol u prakticnom sprovodenju njegovih
glavnih ciljeva i vizije, i u isporuci jedinstvenog skupa operativnih
usluga za EU.

Evropolova tri glavna cilja su da postane informaciono kriminali-
sticko CvoriSte za EU, koje ¢e obezbediti sposobnosti za deljenje
informacija organima za sprovodenje zakona u drzavama ¢lanica-
ma; da raste kao centralno informaciono kriminalisti¢ko ¢voriste
za EU; da obezbedi najefikasniju operativnu podrsku i ekspertizu
u istragama u drzavama ¢lanicama razvijanjem i koris¢enjem sve-
obuhvatnog portfelja sluzbi i da postane efikasna organizacija sa
efektnim aranzmanima upravljanja i pozitivnom reputacijom.'??

Centri

Skorijih godina Evropol je lansirao namenske centre koji se fokusi-
raju na specifitne pretnje sa kojima se EU suocava:

« Evropski centar za visokotehnoloski kriminal (European Cyber-
crime Centre - EC3)'%;

« Evropski centar za Svercovanje migranata (European Migrant
Smuggling Centre - EMSC)%;

« Evropski centar za borbu protiv terorizma (European Counter

Terrorism Centre - ECTC)®9¢;

193 https://www.europol.europa.eu/about-europol (pristupljeno 14.3.2017).

o4 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3 (pristupljeno
27.2.2017).

19 https://www.europol.europa.eu/about-europol/european-migrant-smuggling-centre-emsc
(pristupljeno 27.2.2017).

196 https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc (pri-
stupljeno 27.2.2017).
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« Koalicija za koordinaciju borbe protiv krivi¢nih dela protiv in-
telektualne svojine (Intellectual Property Crime Coordination
Coalition - IPC3)'".

EC3 je uspostavljen 2013, EMSC, ECTC i IPC3 2016. godine. Iste go-
dine, Jedinica za finansijsko-obavestajne poslove'®s, decentralizo-
vana i posvecena kompjuterska mreza koja podrzava Jedinice za fi-
nansijsko-obavestajne poslove (Financial Intelligence Units - FIUs)
u EU u njihovoj borbi protiv pranja novca i finansiranja terorizma
— postala je deo operacija Evropola, potez od koga se otekuje da
dalje premosti jaz finansijsko-obavestajnih operacija i stvori vecu
sinergiju izmedu svih zajednica koje upravljaju finansijsko-obave-
$tajnim poslovima u drzavama ¢lanicama.

2016. godine Evropska mreza timova za aktivno traganje za begun-
cima (European Network of Fugitive Active Search Teams - ENFAST)

lansirala je, a Evropol omogucio hosting vebsajta, koji navodi naj-
trazenije kriminalce koji su optuzeni za ili su osudeni za ozbiljne
zlocine u Evropi, kao $to su ubistvo, seksualna eksploatacija dece,
oruzana pljacka i terorizam.Javnost moze pruziti pomoc¢ putem sa-
mog vebsajta, anonimno ako se tako zeli.

Prvog maja 2017.godine stupio je na snagu novi propis Evropola®®,
koji omogucava Evropolu da pojaca svoje napore u borbi protiv te-
rorizma, visokotehnoloskog kriminala i drugih ozbiljnih i organizo-
vanih oblika kriminala. Nova ovlasc¢enja Evropola bice propracena
povecanim zastitnim merama za zaStitu podataka, demokratsku
kontrolu i detaljno pracenje Parlamenta.

wr https://www.europol.europa.eu/about-europol/intellectual-property-crime-coordinated-coa-
lition-ipc3 (pristupljeno 27.2.2017).

108 https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net (pristuplje-
no 27.2.2017).

199 http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P7-
TA-2014-0121 (pristupljeno 27.2.2017).
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2.8. "EUROJUST"

Da bi pojacao borbu protiv ozbiljnog organizovanog kriminala, Sa-
vet Evrope, u svom Zakljucku 46, ugovorio je da se uspostavi jedini-
ca (“Eurojust”), sastavljena od 28 nacionalnih ¢lanova, odnosno tu-
Zilaca, sudija, sudija za prekr3aje, ili ¢inovnika policije ekvivalentne
nadleznosti, delegiranih iz svake drzave Clanice u skladu sa njiho-
vim odgovarajucim pravnim sistemima. Nacionalni ¢lanovi podlezu
nacionalnom zakonodavstvu drzava Clanica koje ih postavljaju u
vezi svog statusa, $to takode odreduje mandat, kao i prirodu i op-
seg njima prenetih sudskih nadleznosti.?®

Napadima od 11. septembra u SAD, fokus borbe protiv terorizma
pomerio se sa regionalne /nacionalne sfere na njen najSiri medu-
narodni kontekst i posluzio kao katalizator za formalizaciju, putem
Odluke Saveta 2002/187/JHA, osnivanja “Eurojust™a kao jedinice
za pravosudnu koordinaciju. U 2002. godini Odluka o “Eurojust™u
objavljena je 28. februara, budzet je odobren u maju, a Poslovnik
je usagladen u junu. 29. aprila 2003. godine “Eurojust” je premestio
svoje sediSte u Hag.

U julu 2008. Savet Evrope je odobrio novu Odluku Saveta o jaca-
nju “Eurojust™a, koja je ratifikovana decembra 2008. i objavljena 4.
juna 2009. godine. Svrha nove Odluke je da unapredi operativne
sposobnosti “Eurojust™a, poveca razmenu informacija izmedu za-
interesovanih strana, olaksa i ojata saradnju izmedu nacionalnih
organa i “Eurojust™a, i da ojafa i uspostavi odnose sa partnerima i
tre¢im drzavama.

Najnovije poglavlje u razvoju “Eurojust™a sadrzano je u Medudr-
Zavnom ugovoru iz Lisabona (Lisbon Treaty), naime u Poglavlju 4,
Clanovima 85.i 86. Clan 85. spominje “Eurojust” i definie njegovu
misiju, da podrzi i ojaca koordinaciju i saradnju izmedu nacionalnih
istraznih i organa tuZilastva u vezi ozbiljnih zlocina koji pogadaju dve

20 http://www.eurojust.europa.eu/about/background/Pages/History.aspx (pristupljeno 15.3.2017).
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ili vise drzava ¢lanical...]. Clan 86. navodi da, radi borbe protiv zloc¢ina
koji uti¢u na finansijske interese Unije, Savet, putem propisa usvojenih
u skladu sa specijalnim zakonodavnim postupkom, moZe osnovati od
‘Eurojust™-a Evropsko javno tuZilastvo.

Odluka Saveta 2002/187/JHA od 28. februara 2002. godine, koja
uspostavlja “Eurojust” u cilju ja¢anja borbe protiv ozbiljnog kri-
minala?®!, kako je dopunjeno Odlukom Saveta 2003/659/JHA%?
i Odlukom Saveta 2009/426/JHA od 16. decembra 2008, o jaca-
nju “Eurojust™a?® obezbeduje pravnu osnovu za funkcionisanje
“Eurojust™a.

NadleZnosti

“Eurojust” stimuliSe i poboljsava koordinaciju istraga i krivi¢nog
gonjenja izmedu nadleznih organa u drzavama ¢lanicama i pobolj-
$ava saradnju izmedu nadleznih organa istih, narocito olak3avajuci
izvrSenje medunarodne uzajamne sudske pomodi i u prakti¢nom
sprovodenju zahteva za ekstradiciju. “Eurojust” na svaki moguci na-
¢in podrzava nadlezne organe drzava ¢lanica da njihove istrage i
krivitna gonjenja budu efikasniji kada se bave prekograni¢nim kri-
minalom.2%*

Na zahtev neke drzave ¢lanice, “Eurojust” moze pomoci u istragama
i krivicnim gonjenjima koji se ticu te narocite drzave Clanice i neke

01 Odluka Saveta 2002/187/JHA, od 28. februara 2002. godine, kojom se uspostavlja “Eurojust”u
cilju jacanja borbe protiv ozbiljnog kriminala, 0J L 063, 06/03/2002, str. 0001-0013.

0 Odluka Saveta 2003/659/JHA, od 18. juna 2003. godine, koja dopunjuje Odluku 2002/187/
JHA kojom se uspostavlja “Eurojust” u cilju jacanja borbe protiv ozbiljnog kriminala, OJ L 245,
29/09/2003, str. 0044-0046.

0 Odluka Saveta 2009/426/JHA, od 16.decembra 2008. godine, 0 jatanju “Eurojust™a i kojom se
menja i dopunjuje Odluka 2002/187/JHA kojom se uspostavlja “Eurojust” u cilju jacanja borbe
protiv ozbiljnog kriminala.

204 http://www.eurojust.europa.eu/about/background/Pages/eurojust-core-business.aspx (pristu-
plieno 13.3.2017).
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drzave koja nije €lanica, ako je zaklju¢en ugovor o saradnji ili je
prikazan sustinski interes u obezbedivanju takve pomoci.

NadleZznost “Eurojust™a obuhvata iste vrste zlocina i krivi¢nih dela
za koje je nadlezan Evropol, kao 5to su terorizam, trgovina drogom,
trgovina ljudima, krivotvorenje, pranje novca, kompjuterski kriminal,
krivicna dela protiv imovine ili javnih dobara, uklju€ujuci prevaru i
korupciju, krivi¢na dela koja pogadaju finansijske interese EU, zlo-
¢in protiv Zivotne sredine i u¢eSc¢e u nekoj kriminalnoj organizaciji.
Za druge vrste krivi¢nih dela “Eurojust” moZe pomagati u istragama
i krivi¢nim gonjenjima na zahtev neke drzave ¢lanice.

“Eurojust” moze traziti od nadleznih organa ukljuenih drzava ¢la-

nica da:

« istraze ili krivitno gone specifi¢na dela;

o se koordiniSu medusobno;

« prihvate da je jedna zemlja bolje pozicionirana za krivi¢no go-
njenje nego druga;

« uspostave Zajednicki istrazni tim; ili

« dostave “Eurojust™u informacije neophodne za izvrSenje njego-
vih zadataka.

Pored toga, “Eurojust™:

« obezbeduje da nadlezni organi informiSu jedni druge o istraga-
ma i krivicnim gonjenjima o kojima su oni informisani;

e pomaze nadleznim organima u obezbedivanju najbolje moguce
koordinacije istraga i krivicnih gonjenja;

e pruza pomoc radi poboljsanja saradnje izmedu nadleznih nacio-
nalnih organa, na osnovu analize Evropola, olakSavanjem uza-
jamne pravne pomoci i izvrSavanjem instrumenata uzajamnog
priznavanja, kao $to je Evropski nalog za hapsenje;

e saraduje i konsultuje se sa Evropskom pravosudnom mrezom
(European Judicial Network - EJN), i koristi i doprinosi pobolj3a-
nju njene dokumentarne baze podataka;

* moze, u skladu sa njegovim ciljevima, poku3ati da poboljsa sa-
radnju i koordinaciju izmedu nadleznih organa, i da prosledi
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zahteve za pravosudnu pomoc kada su oni: (i) nacinjeni od stra-
ne nadleZznog organa neke drzave Clanice, (ii) ticu se neke istra-
ge ili krivicnog gonjenja koje sprovodi taj nadlezni organ u ne-
kom specificnom slucaju, i (iii) za njih je neophodna njegova
intervencija u cilju koordinisane aktivnosti;

e moze pomagati Evropolu, naro¢ito misljenjima zasnovanim na
analizama koje su sprovedene od strane Evropola; i

« moze dostaviti logisticku podrsku, to jest pomoc¢ u prevodenju,
tumaceniju i organizaciji koordinacionih sastanaka;

e U neoperativnim strateSkim pitanjima moZze blisko saradivati sa
institucijama EU i drzava ¢lanica, kao $to su Evropski parlament,
nacionalni parlamenti, Savet i Komisija.

Radi izvrSenja njegovih zadataka “Eurojust” odrzava privilegovane
odnose sa Evropskom pravosudnom mrezom, Evropolom, Evrop-
skom kancelarijom za borbu protiv prevare (European Anti-Fraud
Office — OLAF) i PrekrSajnim sudijama za vezu. Moguce je takode,
putem Saveta, zakljuciti ugovore o saradnji sa drzavama koje nisu
Clanice i medunarodnim organizacijama ili telima za razmenu in-
formacija, ili za premestaj Cinovnika.

“Eurojust” je uspostavio kontakt tacke u 23 drzave koje nisu Clani-
ce: Albanija, Argentina, Bosna i Hercegovina, Kanada, Egipat, Biv3a
Jugoslovenska Republika Makedonija, Island, Izrael, Japan, Koreja,
Lihten$tajn, Moldavija, Mongolija, Crna Gora, Norveska, Ruska Fe-
deracija, Srbija, Singapur, Svajcarska, Tajland, Turska, Ukrajina i SAD.
Koreja se poslednja pridruzila.?®

25 http://www.eurojust.europa.eu/about/background/Pages/mission-tasks.aspx (pristupljeno 23. 2.
2017).
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Globalni domet

Iz razloga $to su zlocini koji prete gradanima Evrope Cesto globalni po
svojoj prirodi, “Eurojust” je saradivao sa razliCitim partnerima?® kako
bi se pomoglo u odgovoru na ovu pretnju. Pregovarao je za ugovore
o0 saradnji za razmenu pravosudnih informacija i linih podataka van
EU. Ugovori su zakljuceni sa Norveskom, Islandom, SAD, §vajcarskom
i BivSsom Jugoslovenskom Republikom Makedonijom. Tuzioci za vezu
iz Norveske, Svajcarske i SAD smesteni su u “Eurojust™u . U dodatku
ugovorima o saradnji,“Eurojust” odrzava mrezu kontakt ta¢aka van EU
i potpisao je Protokole o saglasnosti sa telima kao $to su Kancelarija
Ujedinjenih nacija za borbu protiv droge i kriminala i “IberRed”.

“Eurojust” igra znacajnu ulogu u koordinisanju istraga i postupa-
ka krivicnog gonjenja u vezi zastite finansijskih interesa EU. OLAF
(Evropska kancelarija za borbu protiv prevare — European Anti-Fra-
ud Office) sprovodi upravne istrage zlocCina koji utiCu na finansijske
interese EU i prosleduje bitne informacije “Eurojust™u kad god se
¢ini da neki slu¢aj neposredno ukljuCuje pravosudnu saradnju iz-
medu nadleznih nacionalnih organa dve ili vise drzava ¢lanica, ili
gde se taj slucaj tice neke drzave ¢lanice i EU.

“Eurojust™ov i CEPOL-ov Protokol o saglasnosti stupio je na snagu u
cilju definisanja, ohrabrivanja i poboljsanja obuke za policiju i tuzioce
u borbi protiv ozbiljnog kriminala, naroCito organizovanog krimina-
la. Unutar granica njegovog pravnog okvira, “Eurojust” ¢e informisati
CEPOL o njegovim prioritetima i aktivnostima, radi omogucavanja
CEPOL-u da u skladu sa tim planira svoje aktivnosti obuke. EMCDDA
(Evropski centar za pracenje droga i zavisnosti od droge - European
Monitoring Centre for Drugs and Drug Addiction) Protokol se fokusi-
ra na pitanja vezana za drogu, bitna za sudsku saradnju — ukljucujuci
nabavku droge, smanjenje nabavke droge i zakonodavstvo.2”

206 http://www.eurojust.europa.eu/about/Partners/Pages/eu-institutions-agencies-and-bodies.
aspx (pristupljeno 27.2.2017).
207 Ibid.
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Zajednicki istrazni timovi

Zajednicki istrazni tim (Joint Investigation Team - JIT) je tim koji
se sastoji od sudija, tuzilaca i organa za sprovodenje zakona, osno-
van za neki ta¢no odredeni period i za specifi¢nu svrhu putem pi-
sanog sporazuma izmedu uklju€enih drzava, radi sprovodenja kri-
viCne istrage u jednoj ili vise uklju€enih drzava. Mogucnost uspo-
stavljanja JIT-ova izmedu drzava ¢lanica predvidena je u Clanu 13.
Konvencije o uzajamnoj pravnoj pomoci iz 2000. godine. U svetlu
sporog napredovanja ka njenoj ratifikaciji, Savet je usvojio 13. juna
2002. Okvirnu odluku o JIT-ovima, koju su drzave ¢lanice trebalo da
prakti¢no sprovedu do 1. januara 2003. godine.

Radi promovisanja uspostavljanja takvih timova, Haski program
(novembar 2004. godine) pozvao je na postavljenje nacionalnih
strunjaka u zajednicke istrazne timove od strane svake drzave
Clanice, u cilju ohrabrivanja koriS¢enja JIT-ova i razmene najbolje
prakse. U julu 2005. godine, Clan 36. Odbora (CATS) izneo je sa-
glasnost da treba osnovati neformalnu Mrezu stru¢njaka za JIT-ove
(videti Dokument Saveta 11037/05%°%).

Zajednicko nadzorno telo

Zajednitko nadzorno telo (ZNT) je nezavisni nadzorni organ, osno-
van Clanom 23. Odluke “Eurojust™a, koji zajedni¢ki nadzire aktivno-
sti “Eurojust™a koje ukljucuju obradu li¢nih podataka i osigurava da
se obrade odvijaju u skladu sa Odlukom “Eurojust™a . Clanovi Za-
jedni¢kog nadzornog tela su sudije ili lica sa podjednakim nivoom
nezavisnosti (u praksi, poverenici za zastitu podataka) i stoga po-
seduju prili¢no stru¢no znanje u poljima zastite podataka i pravo-
sudne saradnje.

208 http://www.eurojust.europa.eu/doclibrary/J1Ts/J1Ts%20framework/Council%20Docu-
ment%20establishing%20the%20JITs%20Network/)ITs-Council-document-11037-05-EN.pdf
(pristupljeno 27.2.2017).
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Da bi ispunilo ove zadatke, Zajednicko nadzorno telo ima potpuni
pristup svim dosijeima gde se takvi li¢ni podaci obraduju. “Euro-
just” ¢e dostaviti Zajedni¢kom nadzornom telu sve informacije iz
takvih dosijea koje Zajedni¢ko nadzorno telo zahteva i pomagace
tom telu u njegovim zadacima na svaki drugi nacin. Uskladenost
sa pravilima je kamen temeljac aktivnosti Zajednickog nadzornog
tela. Stoga, Zajednitko nadzorno telo sprovodi redovne inspekcije
na licu mesta i stalno nadziranje i pracenje svih preporuka izdatih
u izvestajima inspekcije. Navedeno telo takode razmatra sa Sluzbe-
nikom za zastitu podataka “Eurojust™a (Kancelarija za zastitu poda-
taka) rezultate godiSnjeg pregleda nivoa uskladenosti i belezZi bilo
koju materiju koja zahteva njegovu paznju, radi obezbedenja da se
dobar pregled nivoa uskladenosti unutar organizacije odrzava u
sva vremena.?%

Zajednitko nadzorno telo je instanca obestecenja za “Eurojust™ovu
Kancelariju za zastitu podataka u sluCajevima gde je otkrivena neu-
sagladenost, koju Kolegijum “Eurojust™a nije reSio unutar nekog ra-
zumnog vremena.

Zajednicko nadzorno telo ispituje zalbe koje su mu podnete u skladu
sa Clanovima 19(8). i 20(2). Odluke “Eurojust™a i sprovodi kontrole.
Ako Zajednicko nadzorno telo razmatra da neka odluka doneta od
strane “Eurojust™a ili obrada podataka s njegove strane nije u skla-
du sa Odlukom “Eurojust™a, to pitanje ce biti upuceno “Eurojust™u,
koji ¢e prihvatiti odluku Zajednitkog nadzornog tela. Odluke Zajed-
nickog nadzornog tela ce biti konacne i obavezujuce za “Eurojust”.

Zajednicko nadzorno telo takode pruza svoje obavezujuce mislje-
nje u vezi sa odredbama o zastiti podataka u ugovorima ili radnim
aranzmanima sa telima EU, ili ugovorima o saradnji sa tre¢im dr-
Zavama.?1

209 http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/jsb/jsb/The%20Role %20
0f%20the%20Joint%20Supervisory%20Body%200f%20Eurojust%20%28leaflet%29/Role-of-
JSB-EN.pdf (pristupljeno 27.2.2017).

20 Ibid.
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Sluzbenik za zastitu podataka

Uloga Sluzbenika za zastitu podataka u “Eurojust™u definisana je
Clanom 17. Odluke “Eurojust™a. Sluzbenik za zastitu podataka je
specijalno postavljen Clan osoblja “Eurojust™a, kome je poveren
glavni zadatak obezbedivanja, na nezavisan nacin, zakonitosti i
uskladenosti sa odredbama Odluke “Eurojust™a u vezi obrade li¢nih
podataka i bilo kojih drugih merodavnih pravila. U izvrSavanju duz-
nosti, na koje se upucuje u Odluci “Eurojust™a, Sluzbenik za zastitu
podataka postupa nezavisno.

Jedan od znacajnih zadataka Sluzbenika za zastitu podataka je da po-
stupa kao veza izmedu “Eurojust™a i Zajednitkog nadzornog tela (ZNT)
radi obezbedivanja da su ¢lanovi ZNT-a dovoljno informisani o aktiv-
nostima “Eurojust™a u vezi sa pitanjima zastite podataka i prakti¢nog
sprovodenja pravila. Na svakom sastanku, ZNT razmenjuje gledista sa
Sluzbenikom za zastitu podataka, koji informiSe ¢lanove o svim teku-
¢im pitanjima i o stavkama koje mogu zahtevati njihovu paznju u bu-
ducnosti. Jaka saradnja Sluzbenika za zastitu podataka i Zajednickog
nadzornog tela stvara korist i u zadovoljavanju njihovih odgovornosti
za obezbedenje primene standarda za zastitu podataka.?'!

U skladu sa Clanom 27. Pravila o zadtiti podataka “Eurojust™a*?
Sluzbenik za zastitu podataka sprovodi godisnje preglede o uskla-

denosti sa Pravilima “Eurojust™a za zaStitu podataka. Sluzbenik za
zastitu podataka podnosi izvestaj Kolegijumu i Zajedni¢kom nad-
zornom telu o rezultatima ovih pregleda. Ova informacija se uzima
u razmatranje od strane Zajednitkog nadzornog tela pri izvrSavanju
njegovih nadzornih zadataka, narocito njihovih inspekcija.

m http://www.eurojust.europa.eu/Practitioners/Data-Protection/Pages/data-protection-officer.
aspx (pristupljeno 16.3.2017).

n Poslovnik o obradi i zastiti litnih podataka u “Eurojust™u (Tekst je jednoglasno usvojen od
strane Kolegijuma “Eurojust™a tokom sastanka 21. oktobra 2004.i odobren je od strane Save-
ta 24.februara 2005. godine), na raspolaganju na: http://www.eurojust.europa.eu/doclibrary/
Eurojust-framework/dataprotection/Eurojust%20Data%20Protection%20Rules/Eurojust-Da-
ta-Protection-Rules-2005-02-24-EN.pdf (pristupljeno 27.2.2017).
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Sluzbenik za zastitu podataka je interni revizor organizacije, ali nije
samo to. Bilo ko k& drzi neku poziciju u “Eurojust™u moze ukazati
Sluzbeniku za zastitu podataka na neki navodni prekrsaj odredbi u
vezi sa obradom li¢nih podataka, ili traziti od Sluzbenika za zastitu
podataka bilo koju vrstu saveta o pitanjima u vezi sa zastitom po-
dataka i obradom podataka. U slucaju navodne povrede, Sluzbenik
za zastitu podataka sprovesce istragu u bliskoj saradnji svih uklju-
Cenih strana.

U slucaju neusagladenosti, Sluzbenik za zastitu podataka nepo-
sredno informiSe Kolegijum i Izvrdnog direktora i, ako reSenje tog
problema ne moze da se nade interno, Zajednicko nadzorno telo.
Zajednitko nadzorno telo moze ispraviti neku situaciju ili namet-
nuti opSte mere za pobolj3anje zastite podataka u “Eurojust™u.

Sluzbenik za zastitu podataka se povezuje sa drugim organima za
zastitu podataka, kancelarijama za zastitu podataka drugih evrop-
skih institucija, Evropolom i Evropskim supervizorom za zastitu
podataka, razmenjujuci glediSta i pomazuci da se unapredi rad
“Eurojust™a. Sluzbenik za zastitu podataka prati sve zakonodavne
inicijative vezane za zaStitu podataka koje se planiraju na nivou
Evrope, radi obezbedenja da “Eurojust” bude informisan o razvoju
oblasti zastite podataka i da moze doprinositi ovim predlozima.??

Zakljucak

Osnovna prava utemeljena u EU razvijaju se tokom vremena i na-
stavljaju da evoluiraju. Pravo na zastitu podataka je klju¢ni deo pej-
zaza osnovnih prava (EU) i EU institucije igraju narocito znacajnu
ulogu po tom pitanju. Te institucije su Cuvari ovog osnovnog prava.

Zastita podataka se pojavljuje kao klju¢na oblast politike EU. Biv-
$a Poverenica za pravosude, osnovna prava i gradanstvo, Viviane

2 http://www.eurojust.europa.eu/Practitioners/Data-Protection/Pages/data-protection-officer.
aspx (pristupljeno 16.3.2017).
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(Vivijen) Reding, 2011. godine naglasila je u pisanoj izjavi Evrop-
skom parlamentu da je zaStita podataka stavka od narocitog znaca-
ja za EU. Ona je izjavila da je njeno Cvrsto uverenje da ne moze biti
poverenja gradana u Evropu ako ne ostanemo budni u obezbedivanju
da su licni podaci zasticeni od neovlascene upotrebe i da gradani ima-
ju pravo da sami odluce da li da se njihovi podaci obraduju.

Evropski parlament se, zajedno sa Savetom EU i Evropskom ko-
misijom, poziva da uvedu zakonodavne reforme radi garantovanja
efikasnosti rezima zastite podataka. U tom smislu, ohrabruje usva-
janje novog GDPR-a koji ¢e stupiti na snagu u 2018. godini. Stavise,
Evropski sud pravde uvek je zauzimao proaktivni stav u vezi sa za-
Stitom podataka. Tako je on protumacio izvestan instrument uskla-
divanja internog trzista (Direktiva 95/46/EC) na takav nacin da je
podstakao zastitu temeljnog prava unutar EU, ¢ak i pre GDPR-a.
U tom smislu, Sud je usvojio opsezno Citanje zastitnog delokruga
Direktive, koja je otiSla dalje od izvrSavanja privrednih aktivnosti
i ogranitavajuceg tumacenja oblasti izuzetih od zastite. Stavise,
misljenja i preporuke Radne grupe doprinose razvoju zajednitkog
EU standarda sa visokim nivoom zastite licnih podataka. EDPS-u
je takode poveren zadatak obezbedivanja da temeljna prava i slo-
bode fizi¢kih lica i njihovo pravo na privatnost budu ispostovani
od strane EU institucija i tela. Zadatak konsultacija sa EDPS-om je
znactajan zato $to on doprinosi zastiti temeljnih sloboda gradana
Unije kada se donosi novo zakonodavstvo.
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